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CULLETTIVITA 0I CORSICA
COLLECTIVITE oE CORSE

ASSEMBLEA DI CORSICA ASSEMBLEE DE CORSE

DELIBERATION N° 21/009 AC DE L'ASSEMBLEE DE CORSE
DEMANDANT L'ABROGATION DES TROIS DECRETS
N° 2020-1510, N° 2020-1511 ET N° 2020-1512 DU 2 DECEMBRE 2020 RELATIFS
AUX TRAITEMENTS DES DONNEES PERSONNELLES AU SEIN DES TROIS
FICHIERS DITS "DE SECURITE PUBLIQUE" EASP, PASP ET GIPASP

CHi DUMANDA L'ABRUGAZIONI DI | TRE DICRETI
NU 2020-1510, NU 2020-1511 E NU 2020-1512 DI U 2 DI DICEMBRI DI U 2020
RILATIVI A1 TRATTAMENTI DI | DATI PARSUNALI IN U QUATRU DI |
CARTILLAGHJI DETTI DI SICUREZZA PUBLICA EASP, PASP E GIPASP

SEANCE DU 29 JANVIER 2021

L'an deux mille vingt et un, le vingt neuf janvier, 'Assemblée de Corse,
convoqueée le 14 janvier 2021, s'est réunie au nombre prescrit par la loi, dans le lieu
habituel de ses séances sous la présidence de M. Jean-Guy TALAMONI, Président
de I'Assemblée de Corse.

ETAIENT PRESENTS : Mmes et MM.

Vannina ANGELINI-BURESI, Danielle ANTONINI, Guy ARMANET, Véronique
ARRIGHI, Francois BENEDETTI, Francois BERNARDI, Valérie BOZZIl, Pascal
CARLOTTI, Jean-Frangois CASALTA, Mattea CASALTA, Francgois-Xavier CECCOLI,
Marcel CESARI, Romain COLONNA, Christelle COMBETTE, Frédérique DENSARI,
Santa DUVAL, Muriel FAGNI, Laura FURIOLI, Pierre GHIONGA, Jean-Charles
GIABICONI, Stéphanie GRIMALDI, Julie GUISEPPI, Xavier LACOMBE, Paul
LEONETTI, Jean-Jacques LUCCHINI, Marie-Thérése MARIOTTI, Paul MINICONI,
Jean-Martin MONDOLONI, Paola MOSCA, Nadine NIVAGGIONI, Jean-Charles
ORSUCCI, Julien PAOLINI, Chantal PEDINIELLI, Pierre POLI, Laura Maria POLI-
ANDREANI, Juliette PONZEVERA, Rosa PROSPERI, Joseph PUCCI, Catherine
RIERA, Marie SIMEONI, Pascale SIMONI, Jeanne STROMBONI, Julia TIBERI, Anne
TOMASI, Petr'Antone TOMASI, Hyacinthe VANNI

ETAIENT ABSENTS ET AVAIENT DONNE POUVOIR :

Mme Marie-Hélene CASANOVA-SERVAS a M. Hyacinthe VANNI
Mme Catherine COGNETTI-TURCHINI a M. Jean-Charles ORSUCCI
M. Jean-Louis DELPOUX a Mme Chantal PEDINIELLI

M. Pierre-José FILIPPUTTI a Mme Rosa PROSPERI

Mme Fabienne GIOVANNINI & Mme Nadine NIVAGGIONI

M. Francis GIUDICI a Mme Chantal PEDINIELLI

M. Pierre-Jean LUCIANI & Mme Valérie BOZZI
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Mme Marie-Héléne PADOVANI a M. Jean-Charles ORSUCCI
Mme Marie-Anne PIERI & Mme Christelle COMBETTE

M. Antoine POLI a Mme Catherine RIERA

M. Louis POZZO DI BORGO a M. Guy ARMANET

M. Camille de ROCCA SERRA a M. Jean-Martin MONDOLONI
Mme Anne-Laure SANTUCCI a M. Romain COLONNA

ETAIENT ABSENTS : Mmes et MM.

Isabelle FELICIAGGI, Michel GIRASCHI, Frangois ORLANDI

VU

VU

VU

VU

VU

VU

VU

SUR

VU

VU

SUR

L'ASSEMBLEE DE CORSE

le Code général des collectivités territoriales, titre Il, livre IV, IV*™ partie, et
notamment ses articles L. 4422-16 V et L. 4424-8,

la loi n°® 2020-1379 du 14 novembre 2020 autorisant la prorogation de
I'état d'urgence sanitaire et portant diverses mesures de gestion de la
crise sanitaire,

'ordonnance n° 2020-391 du 1°¢ avril 2020 visant a assurer la continuité
du fonctionnement des institutions locales et de [I'exercice des
compétences des collectivités territoriales et des établissements publics
locaux afin de faire face a I'épidémie de Covid-19,

le décret n® 2020-1257 du 14 octobre 2020 déclarant I'état d'urgence
sanitaire,

le décret n° 2020-1310 du 29 octobre 2020 prescrivant les mesures
générales nécessaires pour faire face a I'épidémie de Covid-19 dans le
cadre de I'état d'urgence sanitaire et notamment son article 28,

les décrets n° 2020-1510, n° 2020-1511 et n° 2020-1512 du
2 décembre 2020 relatifs aux traitements des données personnelles au
sein des trois fichiers dits de sécurité publique EASP, PASP ET GIPASP,

la délibération n°® 20/096 AC de I'Assemblée de Corse du 30 juillet 2020
portant prorogation du cadre général d’organisation et de déroulement des

séances publiques de I'Assemblée de Corse prévu par la délibération
n°® 20/065 AC du 24 avril 2020,

rapport du Président du Conseil Exécutif de Corse,

la motion n° 2021/M2/42 du 21 janvier 2021 adoptée par 'Assemblea di a
Ghjuventu,

lavis n° 2021-05 du Conseil Economique, Social, Environnemental et
Culturel de Corse, en date du 26 janvier 2021,

rapport conjoint de la Commission des Compétences Législatives et
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Réglementaires et de la Commission pour I'Evolution Statutaire de la
Corse,
APRES EN AVOIR DELIBERE
A la majorité,

Ont voté POUR (42) : Mmes et MM.

Vannina ANGELINI-BURESI, Danielle  ANTONINI, Guy ARMANET, Véronique
ARRIGHI, Frangois BENEDETTI, Frangois BERNARDI, Pascal CARLOTTI, Jean-
Francois CASALTA, Mattea CASALTA, Marie-Héléene CASANOVA-SERVAS, Marcel
CESARI, Romain COLONNA, Frédérique DENSARI, Muriel FAGNI, Pierre-José
FILIPPUTTI, Laura FURIOLI, Pierre GHIONGA, Jean-Charles GIABICONI, Fabienne
GIOVANNINI, Stéphanie GRIMALDI, Julie GUISEPPI, Paul LEONETTI, Jean-
Jacques LUCCHINI, Paul MINICONI, Paola MOSCA, Nadine NIVAGGIONI, Julien
PAOLINI, Laura Maria POLI-ANDREANI, Pierre POLI, Juliette PONZEVERA, Louis
POZZO DI BORGO, Rosa PROSPERI, Joseph PUCCI, Anne-Laure SANTUCCI,
Marie SIMEONI, Pascale SIMONI, Jeanne STROMBONI, Jean-Guy TALAMONI,
Julia TIBERI, Anne TOMASI, Petr'Antone TOMASI, Hyacinthe VANNI

Ont voté CONTRE (10) : Mmes et MM.

Christelle COMBETTE, Jean-Louis DELPOUX, Santa DUVAL, Francis GIUDICI,
Xavier LACOMBE, Marie-Thérese MARIOTTI, Jean-Martin MONDOLONI, Chantal
PEDINIELLI, Marie-Anne PIERI, Camille de ROCCA SERRA

N’ont pas pris part au vote (8) : Mmes et MM.

Valérie BOZZI, Francois-Xavier CECCOLI, Catherine COGNETTI-TURCHINI, Pierre-

Jean LUCIANI, Jean-Charles ORSUCCI, Marie-Hélene PADOVANI, Antoine POLI,
Catherine RIERA

ARTICLE PREMIER :

REAFFIRME solennellement son attachement aux libertés publiques et
notamment a la liberté d’expression, la liberté syndicale et la liberté d'opinion de
conscience et de religion.

ARTICLE 2:
CONSTATE que les décrets du 2 décembre 2020 susvisés, relatifs aux
traitements des données personnelles au sein des trois fichiers dits « de sécurité

publique » portent gravement atteinte aux dites libertés publiques.

ARTICLE 3 :
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SOULIGNE que ces atteintes ou risques d’atteinte sont particulierement
objectivés en Corse, eu égard a l'histoire et a la situation politique, économique et
sociale de l'ile.

ARTICLE 4 :
DEMANDE en conséquence au Gouvernement d’abroger ces décrets.
ARTICLE 5:

APPELLE a une large mobilisation de tous les démocrates pour obtenir
au plus vite ladite abrogation.

ARTICLE 6 :

DONNE MANDAT au Président du Conseil exécutif de Corse pour agir en
justice contre ces textes.

ARTICLE 7 :

La présente délibération fera I'objet d’une publication au recueil des actes
administratifs de la Collectivité de Corse.

Aiacciu, le 29 janvier 2021

Le Président de I'Assemblée de Corse,
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Jean-Guy TALAMONI



COLLECTIVITE DE CORSE

RAPPORT
N° 2021/E1/007

ASSEMBLEE DE CORSE

1 ERE SESSION EXTRAORDINAIRE DE 2021

REUNION DES 28 ET 29 JANVIER 2021

RAPPORT DE MONSIEUR
LE PRESIDENT DU CONSEIL EXECUTIF DE CORSE

DUMANDA D'ABRUGAZIONI DI I TRE DICRETI
NU 2020-1510, NU 2020-1511 E NU 2020-1512 DI U 2 DI
DICEMBRI DI U 2020 RILATIVI AI TRATTAMENTI DI 1
DATI PARSUNALI IN U QUATRU DI I CARTILLAGHJI
DETTI DI SICUREZZA PUBLICA EASP, PASP E GIPASP
DEMANDE D'ABROGATION DES TROIS DECRETS
N°2020-1510, N°© 2020-1511 ET N° 2020-1512
DU 2 DECEMBRE 2020 RELATIFS AUX TRAITEMENTS DES
DONNEES PERSONNELLES AU SEIN DES TROIS FICHIERS
DITS "DE SECURITE PUBLIQUE" EASP, PASP ET GIPASP

COMMISSION(S) COMPETENTE(S) : Commission des Compétences Législatives et Réglementaires



CULLETTIVITA bl CORSICA
COLLECTIVITE bE CORSE

RAPPORT DU PRESIDENT DU CONSEIL EXECUTIF DE CORSE

Le présent rapport a pour objet de mettre en évidence limpact sur les libertés
publiques des trois décrets n° 2020-1510, n° 2020-1511 et n° 2020-1512 du
2 décembre 2020 (Annexe |, Il et Ill, ci-aprés « les Décrets ») étendant les
possibilités de traitement de données personnelles au sein de trois fichiers dits de
« sécurité publique » : le fichier des enquétes administratives (EASP) et le fichier de
prévention des atteintes a la sécurité publique (le PASP), tous deux gérés par la
police et créés en 2009, et le fichier de Gestion de l'information et prévention des
atteintes a la sécurité publique (« GIPASP »), I'équivalent du PASP pour la
gendarmerie, créé en 2011.

Ces trois fichiers sont particulierement sensibles ; en ce qu’ils autorisent policiers et
gendarmes a faire mentionner les opinions politiques, appartenances syndicales, des
convictions philosophiques ou religieuses, ou encore des données de santé au nom
de la slOreté de I'Etat, dans des fichiers ou sont mentionnées des atteintes a la
sécurité publique. Les identifiants, photos et commentaires postés sur les réseaux
sociaux peuvent également y étre indexés, tout comme les troubles psychologiques
« révélant une dangerosité particuliere ».

Les Décrets avaient fait I'objet de quatre recours demandant la suspension de
'exécution de ces textes, devant le Conseil d’Etat statuant en référé, sur le
fondement de I'article L. 521-2 du Code de justice administrative (référé-liberté), par
plusieurs confédérations syndicales et organisations professionnelles (Confédération
Générale du Travail, Force ouvriére, la Fédération syndicale unitaire, I'Union
syndicale Solidaires, le Syndicat de la magistrature, le Syndicat des avocats de
France, le Groupe d’information et de soutien des immigrés et 'Union nationale des
étudiants de France). D’autres associations (la Ligue des Droits de I'Homme, la
Quadrature du Net) s’étaient joints aux recours ou avaient introduits d’autres recours
similaires (Association VIA la voie du Peuple, Association Fondation Service
politique).

Les recours soutenaient que les dispositions des Décrets contrevenaient notamment
alaloi n° 78-17 du 6 janvier 1978 dite « loi informatique et liberté », notamment son
article 6', a la Convention de sauvegarde des droits de I'homme et des libertés
fondamentales (« CESDH ») et a la Constitution, en ce que les Décrets portaient une
atteinte manifestement illégale a plusieurs libertés fondamentales : la liberté
d’opinion, de conscience et de religion, la liberté syndicale, le droit a la vie privée et
familiale...

1 Article 6 : I 1l est interdit de traiter des données a caractére personnel qui révélent la prétendue origine raciale ou l'origine ethnique, les
opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance syndicale d'une personne physique ou de traiter des
données génétiques, des données biométriques aux fins d'identifier une personne physique de maniére unique, des données concernant la
santé ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une personne physique.



11 Les exceptions a l'interdiction mentionnée au I sont fixées dans les conditions prévues par le 2 de l'article 9 du reglement (UE)
2016/679du 27 avril 2016 et par la présente loi.

111 De méme, ne sont pas soumis a l'interdiction prévue au I les traitements, automatisés ou non, justifiés par l'intérét public et
autorisés suivant les modalités prévues au Il de l'article 31 et a l'article 32 ».

Aux termes de ['article 31 de la loi du 6 janvier 1978 : « (...) II. Ceux de ces traitements qui portent sur des données mentionnées au I de
l'article 6 sont autorisés par décret en Conseil d'Etat pris aprés avis motivé et publié de la commission. Cet avis est publié avec le décret
autorisant le traitement (...) ». Aux termes de [’article 90 de la méme loi, applicable aux traitements de données a caractere personnel
relevant de la directive 2016/680 du 27 avril 2016 : « Si le traitement est susceptible d'engendrer un risque élevé pour les droits et les
libertés des personnes physiques, notamment parce qu'il porte sur des données mentionnées au I de l'article 6, le responsable de traitement
effectue une analyse d'impact relative a la protection des données a caractére personnel. / Si le traitement est mis en ceuvre pour le compte
de I'Etat, cette analyse d'impact est adressée a la Commission nationale de l'informatique et des libertés avec la demande d'avis prévue a
l'article 33 ».

Par quatre ordonnances en date du 4 janvier 2021, le Conseil d’Etat a rejeté ces
recours en considérant : « que le moyen tiré de ce que le décret attaqué porterait
une atteinte disproportionnée au droit au respect de la vie privee au regard de
I'absence de finalité claire et légitime, du caractere inadéquat et non pertinent des
données collectées, du périmétre excessivement étendu de l'acces aux données et
du caracteére excessif de la durée de conservation des données n’est pas de nature,
en l'état de linstruction, a faire naitre un doute sérieux sur la légalité du décret
attaqué ».

Et : « Aucun des moyens n’apparait donc de nature, en I'état de l'instruction, a faire
naitre un doute sérieux sur la légalité du décret attaqué. Les conclusions aux fins de
suspension de son exécution doivent, par suite, étre rejetées. » 2

Ainsi, le Conseil d’Etat a estimé que I'élargissement des fichiers de police ne portait
pas une atteinte disproportionnée a la liberté d'opinion, de conscience et de religion
ou a la liberté syndicale (Cf. Annexe V).

En conséquence, et méme si un recours au fond a été engagé devant le Conseil
d’'Etat, les dispositions des Décrets sont applicables depuis le 5 décembre 2020.

Dans un premier temps, on s’attachera a en mettre en évidence les grandes lignes (1)
avant de nous interroger sur les risques d’atteinte a I'exercice des libertés publiques
(I), puis de conclure (lll).

I. Analyse des principaux changements introduits par les décrets :_

Historique

En 2008, la Direction de la Sécurité du Territoire et les Renseignements Généraux
ont été supprimés et leurs missions ont été partagées entre la DCRI (maintenant
DGSI, la direction générale de la sécurité intérieure) et la DGPN (direction générale
de la police nationale). Les fichiers des anciens services ont été partagés entre la
DCRI (qui les a récupérés dans le fichier CRISTINA) et la DGPN (dans un fichier
alors nommé EDVIGE).

Une mobilisation historique sur I'étendue trop importante des informations contenues
dans EDVIGE avait forcé le gouvernement a retirer le décret qui l'autorisait. Le
gouvernement avait reculé et permis de ficher uniquement les « activités » des



personnes et non leurs opinions.

Douze ans aprés, cette barriere saute : PASP, GIPASP et EASP contiendront des
éléments sur les « opinions politiques » et les « convictions philosophiques et
religieuses », et plus seulement sur les activités politiques, religieuses et syndicales.

Les Décrets permettront aussi d’aller au-dela de la notion de « menace a l'ordre
public » qui a fondé le PASP et le GIPASP. Pourront étre fichées les personnes
pouvant porter atteinte a la sdreté de I'Etat, du territoire ou des institutions de la
République. Des notions plus vagues permettant un fichage plus aisé.

Les Décrets visent aussi a mieux surveiller I'activité des personnes morales et des
groupements de fait, qui pourront étre fichés comme le sont les personnes
physiques.

2 Ordonnances du Conseil d’Etat n° 447970, 447971 et 44972 en date du 4 janvier 2021, points 17 et 22.

Une disposition directement liée a la volonté du gouvernement de mieux surveiller les
activités associatives.

Le fichage en fonction des opinions et des convictions religieuses

Les trois décrets portent sur les fichiers fréres du renseignement territorial de la
police (PASP) et la gendarmerie (GIPASP) et celui qui permet les enquétes
administratives (EASP) nécessaires pour la profession de magistrat, policier,
surveillant pénitentiaire, policier municipal, agent de sécurité privé ou de la Hadopi.

Rappelons que le PASP et GIPASP ont un champ plus large que le Fichier des
signalements pour la prévention de la radicalisation a caractére terroriste (FSPRT)
qui vise les personnes radicalisées. En 2017, 43 500 personnes étaient fichées au
PASP et 40 500 au GIPASP.

Des fichiers larges qui permettent aux forces de I'ordre de surveiller toute personne
présentant une menace a 'ordre public (manifestants violents, hooligans...). Peuvent
accéder au PASP et au GIPASP, les agents des services, mais également tous les
policiers et gendarmes, ainsi que les procureurs (une nouveauté des décrets).

PASP et GIPASP sont les enfants du fichier Edvige. Un fichier qui, il y a une
douzaine d’années, avait fait beaucoup de bruit, au point d’étre retiré. A 'époque, les
pétitionnaires reprochaient a ce fichier aux mains du renseignement territorial de
permettre le recueil d'informations sur 'opinion des personnes fichées...

Le gouvernement avait reculé et permis de ficher uniquement les « activités » des
personnes. Douze ans apres, cette barriere saute : PASP, GIPASP et EASP
contiendront des éléments sur les « opinions politiques » et les « convictions
philosophiques et religieuses », et plus seulement sur les activités politiques,
religieuses et syndicales”.

1 Modification de I'article R. 236-13 du Code de la sécurité intérieure

Article 3 du décret n° 2020-1510 du 2 décembre 2020 modifiant les dispositions du code de la sécurité intérieure relatives au
traitement de données a caractere personnel dénommé « Enquétes administratives liées a la sécurité publique » :

« Art. 3. - Larticle R. 236-13 du méme code est ainsi modifié : 1° Au premier alinéa, la référence : « 8 » est remplacée par la
référence : « 6 » ; 2° Le 2° est remplacé par les dispositions suivantes : « A des opinions politiques, des convictions
philosophiques, religieuses ou une appartenance syndicale » ; 3° Apres le 2°, il est inséré un 3° ainsi rédigé : « 3° A des

4



Les nouveaux décrets permettront aussi d’aller au-dela de la notion de « menace a
l'ordre public » qui a fondé le PASP et le GIPASP. Pourront étre fichées les
personnes pouvant porter atteinte a la sireté de I'Etat, du territoire ou des institutions
de la République. Des notions plus vagues et qui permettent d’étendre le champ
d’application des fichiers.

Les personnes morales et les groupements de fait pourront désormais étre fichés
comme le sont les personnes physiques. Nous verrons plus bas qu’une telle
disposition est susceptible d’engendrer de nombreuses dérives.

Cette disposition est directement liée a une volonté générale du gouvernement de
mieux surveiller les activités associatives. Ainsi, ce théme se retrouve dans le projet
de loi contre le « séparatisme » (devenu projet « confortant les principes
républicains »), qui sera examiné par le du Parlement cet hiver, et vise a renforcer
les possibilités de contrdle et de dissolution des associations, qu’elles soient
constituées sur le fondement de la loi de 1901 ou de loi de 1905 (association
cultuelles).

données de santé révélant une dangerosité particuliére »



L’élargissement considérable des données susceptibles d’étre recueillies et la

surveillance des réseaux sociaux

Dans son avis? sur les fichiers, la CNIL note aussi que le décret va « étendre de
maniere trés significative la liste des catégories de données susceptibles d'étre
collectées ».

Si 'on compare les deux versions de larticle, 'ampleur de I'élargissement des
données susceptibles d’étre recueillies dans les fichiers est impressionnante.

Ancien article R. 236-12 de Code de la sécurité intérieure :

« Peuvent étre enregistrées dans le traitement mentionné a l'article R. 236-11, dans
le respect des dispositions de l'article 6 de la loi n® 78-17 du 6 janvier 1978 relative a
l'informatique, aux fichiers et aux libertés et dans la stricte mesure ou elles sont
nécessaires a la poursuite de la finalité mentionnée au second alinéa de l'article
R. 236-11, les catégories de données a caractere personnel suivantes :

1° Motif de I'enregistrement ;

2° Informations ayant trait a ['état civil, & la nationalité et a la profession, adresses
physiques, numeéros de téléephone et adresses électroniques, origine géographique
(c'est-a-dire : lieu de naissance, lieux de résidence et zones d'activité) ;

3° Signes physiques particuliers et objectifs, photographies ;

4° Titres d'identité ;

5° Immatriculation des véhicules ;

6° Informations patrimoniales ;

7° Activités publiques, comportement et déplacements ;

8° Agissements susceptibles de recevoir une qualification pénale ;

9° Personnes entretenant ou ayant entretenu des relations directes et non fortuites
avec l'intéresseé.

Le traitement ne comporte pas de dispositif de reconnaissance faciale a partir de la
photographie. »

Nouvelle rédaction de I'article R. 236-12 :

« Peuvent étre enregistrées dans le traitement mentionné a l'article R. 236-11, dans
le respect des dispositions de l'article 4 de la loi n°® 78-17 du 6 janvier 1978 relative a
l'informatique, aux fichiers et aux libertés et dans la stricte mesure ou elles sont
nécessaires a la poursuite des finalités mentionnées a larticle R. 236-11, les
catégories de données a caractere personnel suivantes :

I.- Données concernant la personne physique pouvant porter atteinte a la sécurité
publique ou a la sdreté de I'Etat :

1° Eléments d'identification :
a) Nom ;

b) Prénoms ;

c) Alias ;

d) Date et lieu de naissance ;

2 Délibération CNIL n° 2020-064 du 25 juin 2020 portant avis sur un projet de décret modifiant les dispositions du code de la
sécurité intérieure relatives au traitement de données a caractére personnel dénommé « Prévention des atteintes a la sécurité
publique » (demande d'avis n° 19013316)



e) Nationalité ;

f) Signes physiques particuliers et objectifs ;

g) Photographies ;

h) Documents d'identité (type, numéro, validité, autorité et lieu de délivrance) ;

i) Origine géographique (lieux de résidence et zones d'activité) ;

2° Coordonnées :

a) Numéros de téléphone ;

b) Adresses postales et électroniques ;

c¢) Identifiants utilisés (pseudonymes, sites ou réseaux concernés, autres identifiants
techniques), a I'exclusion des mots de passe ;

d) Adresses et lieux frequentés ;

3° Situation :

a) Situation familiale ;

b) Formation et compétences ;

c¢) Profession et emplois occupés ;

d) Moyens de déplacement (moyens utilisés, immatriculation des véhicules, permis
de conduire) ;

e) Situation au regard de la réglementation de I'entrée et du séjour en France ;

f) Eléments patrimoniaux ;

4° Motifs de I'enregistrement ;

5° Activités susceptibles de porter atteinte a la sécurité publique ou a la sdreté de

I'Etat :

a) Activités publiques ou au sein de groupements ou de personnes morales ;

b) Comportement et habitudes de vie ;

c) Déplacements ;

d) Activités sur les réseaux sociaux ;

e) Pratiques sportives ;

f) Pratique et comportement religieux ;6° Facteurs de dangerosité :

a) Lien avec des groupes extrémistes ;

b) Eléments ou signes de radicalisation, suivi pour radicalisation ;

c) Données relatives aux troubles psychologiques ou psychiatriques obtenues
conformément aux dispositions législatives et réglementaires en vigueur ;

d) Armes et titres afférents ;

e) Détention d'animaux dangereux ;

f) Agissements susceptibles de recevoir une qualification pénale ;

g) Antécédents judiciaires (nature des faits et date) ;

h) Fiches de recherche ;

i) Suites judiciaires ;

J) Mesures d'incarcération (lieu, durée et modalités) ;

k) Accés a des zones ou des informations sensibles ;

7° Facteurs de fragilité :

a) Facteurs familiaux, sociaux et économiques ;

b) Régime de protection ;

¢) Faits dont la personne a été victime ;

d) Comportement auto-agressif ;

e) Addictions ;

f) Mesures administratives ou judiciaires restrictives de droits, décidées ou
proposees ;

8° Indication de l'enregistrement ou non de la personne dans les traitements de

données a caractere personnel suivants :

a) Le traitement d'antécédents judiciaires mentionné aux articles R. 40-23 et

suivants du Code de procédure pénale ;



b) Le systeme informatique national N-SIS Il mentionné aux articles R. 231-5 et
suivants du présent code ;

c) Le ftraitement automatisé de données a caractere personnel dénommeé
Gestion de l'information et prévention des atteintes a la sécurité publique mentionné
aux articles R. 236-21 et suivants du présent code ;

d) Le fichier des personnes recherchées prévu par le décret n° 2010-569 du 28 mai
2010 portant création du fichier des personnes recherchées ;

e) Le traitement automatisé de données a caractere personnel dénomme
FSPRT mentionné au 12 de l'article 1° du décret n° 2007-914 du 15 mai 2007
modifié pris pour I'application du | de I'article 30 de la loi n°® 78-17 du 6 janvier 1978
relative a l'informatique, aux fichiers et aux libertés ;

f) Le traitement automatisé des données relatives aux objets et véhicules volés
ou signalés.
Il Données concernant les personnes physiques entretenant ou ayant entretenu

des relations directes et non fortuites avec la personne pouvant porter atteinte a la
sécurité publique ou la sureté de I'Etat, notamment ses parents et ses enfants, dans
la stricte mesure ou ces données sont nécessaires pour le suivi de la personne
concernée et dans la limite des catégories mentionnées aux 1°, 2°, 3° et 5° a
I'exception du c du |.

1. Données concernant les victimes des agissements de la personne physique
pouvant porter atteinte a la sécurité publique ou la sdreté de I'Etat, dans la stricte
mesure ou ces données sont nécessaires a la protection des intéréts de la victime et
a la prévention de la réitération de faits par la personne concernée et dans la limite
des catégories mentionnées aux 1°, 2°, 3°, 5° a l'exception du ¢ du | et au ¢ du 7°
du .

IV. - Données concernant les personnes physiques entretenant ou ayant
entretenu des relations directes et non fortuites avec la personne morale ou le
groupement pouvant porter atteinte a la sécurité publique ou a la sireté de I'Etat, ou
victimes des agissements de ces personnes morales et groupements, dans la stricte
mesure ou ces données sont nécessaires a leur suivi et dans la limite des catégories
mentionnées aux 1°, 2°, 3°, 5° a l'exception du c du I, et, concernant les victimes, au
cdu7°dul. »

La variété et I'étendue du type de données recueillies et le croisement avec d’autres
fichiers (TAJ, FPR, FSPRT, API-PNR, systéeme des permis de conduire...) - n’en
déplaise au Conseil d’Etat qui a rejeté l'interconnectivité des fichiers comme moyen
efficace dans les recours précités - est alarmant.

Parmi les éléments saillants notons également que les services de police et de
gendarmerie pourront ficher des éléments sur les « données de santé révélant une
dangerosité particuliére » des personnes et les « données relatives aux troubles
psychologiques ou psychiatriques obtenues conformément aux dispositions
législatives et réglementaires en vigueur ». Les données de santé avaient été
exclues dans le PASP et le GIPASP aprés le tollé sur le fichier EDVIGE.

La commission souhaitait que le gouvernement précise les catégories
« comportement et habitudes de vie », « déplacements » ou encore « pratiques
sportives », mais il n’a pas pris en compte son avis.

Le nouveau décret accroit les connexions avec d’autres fichiers de police (TAJ, FPR,
FSPRT, API-PNR, systeme des permis de conduire...). Le décret prévoit aussi le
fichage de la « pratique et des comportements religieux » ainsi que les « activités sur



les réseaux sociaux ».

Les fonctionnaires pourront aussi recueillir les identifiants et pseudonymes sur les
réseaux sociaux (mais pas les mots de passe). Dans le cadre du fichier EASP sur les
enquétes administratives, toute personne souhaitant avoir une habilitation devra
d’ailleurs fournir ses pseudos, y compris Twitter.

Selon la CNIL « seules les informations mises volontairement en ligne par leurs
propriétaires en source ouverte, sans qu'elles soient conditionnées a un acces
particulier, pourront étre consultées et collectées ». Pour les données non publiques,
il faudra passer par les services de renseignement.

La reconnaissance faciale

Le ministere a précisé a la CNIL « que les informations collectées porteront
principalement sur les commentaires postés sur les réseaux sociaux et les photos ou
illustrations mises en ligne ».

La CNIL tient a souligner que le résultat devra étre recoupé et qu’il « ne suffira en
aucune maniere a lui seul a fonder une décision a I'égard de la personne, et aucune
conséquence directe n'affectera la personne concernée ». Une reconnaissance qui
n’est pas encore développée dans 'application.

Il faut noter que I'ancienne rédaction de l'article R. 236-12 de Code de la sécurité
intérieure excluait explicitement en son dernier alinéa le recours a la reconnaissance
faciale « Le traitement ne comporte pas de dispositif de reconnaissance faciale a
partir de la photographie », et que ces dispositions ont été supprimeées.

La CNIL précise enfin que pour le PASP et le GIPASP, le nouveau décret « vise a
permettre de tenir compte de I'évolution de certaines pratiques dans ['utilisation de
ce traitement et, ce faisant, de les régulariser. » |l n'est pas forcément trés rassurant
de voir qu’un décret court derriére une pratique policiére en cours.

Il. Risques pour les libertés publiques :

Un rapport® de 2018 permet de bien saisir le fonctionnement de ces fichiers de
renseignement : en 2017, le PASP comportait 43 446 notes sur des individus,
répartis autour d’'une demi-douzaine de thémes qu’on pourrait résumer ainsi :

« manifestations illégales ;

- violences et dégradations liées a des contestations idéologiques ;

- violence et vandalisme lors de manifestations sportives ;

« violences liées aux économies souterraines ;

- discours pronant la haine, agressions, stigmatisations envers certaines
communautés ;

« radicalisation, prosélytisme virulent, velléités de départ a I'étranger en zone de
combat ;

+ pressions sectaires.

Ces notes pouvaient contenir des informations particulierement détaillées

3 https://www.interieur.gouv.fr/Publications/Securite-interieure/Prevention-des-atteintes-a-la-securite-publique-traitement-des-
donneespersonnelles-des-mineurs

Ce rapport annuel n’a d’ailleurs été réalisé pour les fichiers PASP et GIPASP qu’en 2017 par le référent national et non chaque
année, en contradiction avec l'article R. 236-15 alinéa 5 du Code de la sécurité publique.




profession, adresses physiques, email, photographies, activités publiques,
comportement, déplacements...

Fichage généralisé des manifestants

Jusqu’'a présent, les fichiers de renseignement de la police (PASP) et de la
gendarmerie (GIPASP) ne concernaient que des personnes physiques considérées
comme dangereuses par les autorités. Nouveauté importante introduite par les
Décrets, les fichiers pourront aussi concerner des personnes morales ou des «
groupements ». On imagine qu’il s’agira d’associations, des groupes Facebook, de
squats, de ZAD ou méme de manifestations.

Si une fiche est ouverte pour une manifestation, le PASP et le GIPASP permettent
aussi de lister les personnes « entretenant ou ayant entretenu des relations directes
et non fortuites » avec ce « groupement ». Jusqu’a présent, les fiches du PASP et du
GIPASP ne pouvaient lister 'entourage des « personnes dangereuses » que de
facon succincte, sur la fiche principale de la personne dangereuse. Désormais, si la
police le juge nécessaire, chaque membre de I’entourage pourra avoir une fiche
presque aussi compléte que celle des personnes dangereuses (activités en ligne,
lieux fréquentés, mode de vie, photo...).

Ces deux évolutions semblent officialiser une pratique (jusqu’alors illégale) qui
commencait a apparaitre dans le rapport de 2018 précité : « certaines notes se
bornent a faire état de faits collectifs, notamment pour les phénomenes de bande ou
les manifestations, avec une tendance a inclure dans le traitement toutes les
personnes contrélées ou interpellées alors qu’il n’est fait état dans la note
d’aucun fait personnel qui leur est reproché ». C’est ainsi I'ensemble des
participants (« ayant entretenu une relation directe et non fortuite ») a une
manifestation (« groupement » considéré comme dangereux) qui pourraient se voir
attribuer une fiche particulierement détaillée sur la base d’informations obtenues par
la police sur le terrain (vidéos captées par drones et caméra mobile, par exemple) ou
sur les réseaux sociaux.

Fichage automatisé

Les trois décrets augmentent considérablement la variété et I'ampleur des
informations pouvant étre enregistrées. Sont visées les « habitudes de vie » et les
« activités en ligne ».

Dans son avis préalable®, la CNIL souligne que « l'ensemble des réseaux sociaux
est concerné », « les données sont a ce titre collectées sur des pages ou des
comptes ouverts » et « porteront principalement sur les commentaires postés sur les
réseaux sociaux et les photos ou illustrations mises en ligne ».

Ceci constitue une forme de surveillance devenue monnaie courante a défaut d’étre
encadrée dans la loi, et d’autant plus dangereuse qu’elle peut facilement étre
automatisée.

4 Délibération CNIL n° 2020-064 du 25 juin 2020 portant avis sur un projet de décret modifiant les dispositions du code de la
sécurité intérieure relatives au traitement de données a caractere personnel dénommé « Prévention des atteintes a la sécurité
publique » (demande d'avis n° 19013316)
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Inquiéte, la CNIL demandait a « exclure explicitement la possibilité d’une collecte
automatisée de ces données ». Le gouvernement a refusé d’ajouter une telle
réserve, souhaitant manifestement se permettre de telles techniques, qu’il s’est déja
autorisé en d’autres matiéres (notamment en matiére de surveillance fiscale).

Opinions politigues et données de santé

Comme il a été évoqué ci-dessus, les notes individuelles peuvent désormais contenir
des informations qui reléevent « des opinions politiques, des convictions
philosophiques, religieuses ou une appartenance syndicale » la ou, avant, seules
pouvaient étre enregistrées des informations se rattachant a « des activités
politiques, philosophiques, religieuses ou syndicales ».

Une digue trés importante vient de tomber : on peut désormais étre dans un fichier
de police a raison de ses seules opinions, sans qu’aucun acte positif ne soit requis.

On passe d’'une logique de fichage d’activités a celle d’'un recensement d’opinion.
S’agissant des personnes considérées comme dangereuses, le fichier pourra
désormais recueillir des données de santé supposées « révéler une dangerosité
particuliere » : « addictions », « troubles psychologiques ou psychiatriques », «
comportement auto-agressif ». La CNIL souligne qu’il ne s’agira pas d’une
information « fournie par un professionnel de santé [mais] par les proches, la famille
ou l'intéressé lui-méme ».

Difficile de comprendre en quoi la police aurait besoin d’une telle variété de données
aussi sensibles, si ce n’est pour faire pression et abuser de la faiblesse de certaines
personnes.

Fichage des victimes et des enfants

Le PASP et le GIPASP peuvent désormais contenir des fiches détaillées sur les «
victimes » des personnes considérées comme dangereuses (sans que cette notion
de « victime » ne renvoie a une notion pénale, étant interprétée librement par les
agents).

Plus inquiétant encore : alors que, depuis leur origine, le PASP et le GIPASP
interdisaient de ficher des enfants de moins de 13 ans, les nouveaux décrets
semblent désormais indiquer que seuls les mineurs considérés comme dangereux
bénéficieront de cette protection d’age. Ainsi, en théorie, plus rien n’empéche la
police de consigner dans le fichier des informations relatives a un enfant de 5 ans ou
de 10 ans se trouvant dans l'entourage d’'une personne considérée comme
dangereuse ou parce qu'il se trouvait dans une manifestation qui a dégénéré.

Recoupement de fichiers

Le rapport de 2018 précité explique que « l'acces a l'application PASP se fait par le
portail sécurisé « CHEOPS » qui permet de donner acces, sous une méme
configuration, a différentes applications de la police nationale [et qui] dispose d’une
fonctionnalité originale, en cours d’enrichissement par des développements
complémentaires. Il s’agit d’une gestion de liens pertinents entre individus du fichier
qui aboutit a élaborer graphiquement des sociogrammes (leader d’un groupe,

5 Loi de finances 2019 article 153.
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membres du groupe, antagonistes...) ».

Cette constitution de graphes sociaux fait directement écho a I'entourage des «
groupements » décrit plus haut. Mais ce commentaire renvoie aussi a une autre
réalité, décrite par la CNIL dans son avis préalable : de nombreuses catégories
d’'informations comprises dans les trois fichiers « seront alimentées manuellement
par d’autres traitements » - les agents nourriront les fichiers PASP, GIPASP et EASP
en allant manuellement chercher des informations dans d’autres fichiers. Pour leur
faciliter le travail, les nouveaux décrets prévoient que les notes individuelles
mentionneront si la personne concernée est aussi fichée dans I'un des 5 autres
grands fichiers de police (TAJ, N-SIS I, fichier des personnes recherchées, FSPRT,
fichiers des objets et véhicules volés ou signalés).

Reconnaissance faciale

Autre nouveauté facilitant considérablement le recoupement des fichiers : les décrets
prévoient que le PASP, le GIPASP et 'EASP participent non seulement a la sécurité
publique, mais désormais aussi & la « sdreté de I'Etat », qui est définie comme
recouvrant les « intéréts fondamentaux de la Nation ». Il s’agit d’'une notion trés
large, que la loi renseignement de 2015 a défini comme couvrant des choses aussi
variées que « les intéréts économiques et industriels majeurs de la France », le
respect des engagements internationaux pris par la France ou la lutte contre les
manifestations non-déclarées et les attroupements. Un des intéréts de cette notion
juridique est de donner accés aux photographies contenues dans le fichier TES,
destiné a centraliser les photos de tout détenteur de passeport et de carte d’identité.

Une fois obtenues, les photographies pourront étre ajoutées au PASP ou au GIPASP
et, pourquoi pas, aussi au TAJ, ou elles pourront étre analysées par reconnaissance
faciale.

D’ailleurs, les Décrets ont pris le soin de supprimer la mention qui, depuis leur
origine, précisait que le PASP comme le GIPASP « ne comporte pas de dispositif de
reconnaissance faciale ».

En lisant l'avis de la CNIL, on comprend que le projet initial prévoyait carrément
d’ajouter un nouveau dispositif de reconnaissance faciale dans le PASP et le
GIPASP, afin d’'identifier automatiquement les fiches correspondant a la photographie
d’'une personne : « linterrogation par la photographie doit constituer une nouvelle
possibilité d’interrogation du traitement (a l'instar du nom) [...] aux fins de déterminer
Si la personne dont la photographie est soumise figure déja dans le traitement ». Ce
nouveau systeme n’apparait plus dans les décrets publiés, le gouvernement ayant
sans doute préféré créer des ponts entre les différents dispositifs existants.

lll. Conclusion

Alors que la proposition de loi n° 3452 relative a la sécurité globale, adoptée en
premiére lecture a 'Assemblée Nationale le 24 novembre 2020, dite « loi sécurité
globale », autorise des techniques de captation d’informations en masse (drones et
caméras piétons), ces trois nouveaux décrets viennent en quelque sorte la compléter
et concernent la fagcon dont ces informations pourront étre exploitées et conservées,
pendant dix ans.

12



Si, via la loi sécurité globale, tous les manifestants pourront étre filmés en
manifestation et que, via le fichier TAJ, une grande partie d’entre eux pourra étre
identifiée par reconnaissance faciale, le PASP et le GIPASP leur a déja préparé une
fiche compléte ou centraliser toutes les informations les concernant, sans que cette
surveillance ne soit autorisée ni méme contrdélée par un juge.

L'ensemble de ce systéme, aussi complexe qu’autoritaire, poursuit I'objectif décrit
dans le récent livre blanc de la sécurité intérieure®: faire passer la surveillance
policiére a une nouvelle ére technologique avant les JO de 2024.

Il n'est pas besoin d’insister sur les risques que fera peser sur la société corse, qui
plus est dans le contexte de crise sanitaire et économique actuelle, I'application
mécanique de ces décrets, avec I'aggravation de tensions sociales a la clef. Des
comportements policiers trop « zélés » pourraient engendrer des conséquences
incontrélables.

Des voix s’élévent - assez timidement - au sein de la classe politique frangaise contre
cette tentation du « fout sécuritaire numeérique » du gouvernement : on peut noter les
questions écrites de Mme Esther Benbassa au sujet des Décrets, ou encore de
Delphine Bathot.

Deux députés de la Corse ont manifesté leur vive opposition a ces textes :

- Jean-Félix Acquaviva, lors de la séance publique de '’Assemblée nationale du
9 décembre 2020, consacrée a 'examen du projet de loi relatif au parquet européen
et a la justice pénale spécialisée, a ainsi mis en relief, a propos de ces décrets, que :
« outre les personnes susceptibles de prendre part a des activités terroristes,
pourraient étre collectées des informations concernant les personnes susceptibles
de porter atteinte a I'intégrité du territoire et aux institutions de la République, critéres
larges (...) dans lesquels viendra certainement se nicher de I'arbitraire » ;

- Paul-André Colombani, dans un courrier adressé au Ministre de I'Intérieur, le 6
janvier 2021, a de son coté fustigé « le spectre des dérives sécuritaires et de
l'utilisation abusive du fichage policier conduisant a une nouvelle vague de
répression injuste, abusive et généralisée de militants nationalistes (...) ; sur la forme
il est insupportable de voir le Gouvernement prendre des décisions aussi
fondamentales en terme de libertés individuelles, par le biais de décrets promulgués
en catimini, et se soustraire ainsi au débat parlementaire et public nécessaire dans
un souci de démocratie (...). L'extension du droit de fichage policier est
symptomatique d'une gestion de la sécurité publique malade de ses dérives
autoritaires et il est inconcevable pour le « pays des droits de 'homme » - qui a fait
de la Liberté le premier mot de sa devise - de prendre un tel virage sécuritaire nous
conduisant au péril de la création d’'un délit d’opinion et de la surveillance de
masse ».

Dans ces conditions, il est proposé a I'’Assemblée de Corse qu’elle :
- REAFFIRME solennellement son attachement aux libertés publiques et

notamment a la liberté d’expression, la liberté syndicale et la liberté d’opinion
de conscience et de religion.

6 https://www.interieur.gouv.fr/Actualites/L-actu-du-Ministere/Livre-blanc-de-la-securite-interieure
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- CONSTATE que les décrets du 2 décembre 2020 portent gravement atteinte
aux dites libertés publiques.

-  DEMANDE en conséquence au Gouvernement d’abroger ces décrets.

- APPELLE a une large mobilisation de tous les démocrates pour obtenir au
plus vite ladite abrogation.

- DONNE MANDAT au Président du Conseil exécutif de Corse pour agir en
justice contre ces textes.

Je vous prie de bien vouloir en délibérer.
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Annexe | : Décret n° 2020-1510 du 2 décembre 2020 « fichier ESAP »
(voir fichier PDF joint)

Annexe Il : Décret n° 2020-1511 du 2 décembre 2020 « fichier PASP »
(voir fichier PDF joint)

Annexe lll : Décret n° 2020-1512 du 2 décembre 2020 « fichier GIPASP »
(voir fichier PDF joint)

Annexe IV : Avis CNIL PSAP
(voir fichier PDF joint)
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Décrets, arrétés, circulaires

TEXTES GENERAUX

MINISTERE DE L'INTERIEUR

Décret n° 2020-1510 du 2 décembre 2020 modifiant les dispositions du code de la sécurité
intérieure relatives au traitement de données a caractéere personnel dénommé « Enquétes
administratives liées a la sécurité publique »

NOR : INTD2017093D

Publics concernés : direction centrale de la sécurité publique, préfecture de police, agents des services chargés
de la réalisation d’une enquéte administrative.

Objet : modification du traitement de données a caractére personnel dénommé « Enquétes administratives liées
a la sécurité publique » (EASP).

Entrée en vigueur : le texte entre en vigueur le lendemain de sa publication.

Notice : le décret modifie les dispositions du code de la sécurité intérieure relatives au traitement EASP pour le
faire relever, s’agissant des données intéressant la siireté de I’Etat, du titre IV de la loi n° 78-17 du 6 janvier 1978
relative a l'informatique, aux fichiers et aux libertés. Il modifie également les catégories de données pouvant étre
collectées et les catégories de destinataires. Il modifie les droits des personnes concernées pour les mettre en
conformité avec la loi du 6 janvier 1978. Le décret modifie également ’article R. 841-2 du code de la sécurité
intérieure pour soumettre a la formation spécialisée du Conseil d’Etat le contentieux du droit d’accés aux données
intéressant la siireté de I’Etat enregistrées dans le traitement EASP.

Références : les articles du code de la sécurité intérieure modifiés par le décret peuvent étre consultés, dans leur
rédaction issue de cette modification, sur le site Légifrance (https://www.legifrance.gouv.fr).

Le Premier ministre,
Sur le rapport du ministre de I’intérieur,
Vu le reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection des

N

personnes physiques a 1’égard du traitement des données & caractere personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée relative a I’informatique, aux fichiers et aux libertés, notamment
le II de son article 31 et ses titres III et IV ;

Vu le code de la sécurité intérieure, notamment ses articles R. 236-1 et suivants et R. 841-2 ;

Vu le décret n° 2007-914 du 15 mai 2007 modifi€ pris pour 1’application du I de I’article 30 de la loi n° 78-17 du
6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, notamment son article 1¢;

Vu l'avis de la Commission nationale de I’'informatique et des libertés du 25 juin 2020 ;
Le Conseil d’Etat (section de 1’intérieur) entendu,

Décrete :
Art. 1e. — L’article R. 236-1 du code de la sécurité intérieure est ainsi modifié :

1° Apres les mots : « conservation des données issues de précédentes enquétes relatives a la méme personne »
sont ajoutés les mots : « y compris celles intéressant la siireté de 1I’Etat » ;

2° Est ajouté a cet article un deuxieme alinéa ainsi rédigé :

« Les données intéressant la sireté de 1’Etat sont celles qui révelent des activités susceptibles de porter atteinte
aux intéréts fondamentaux de la Nation ou de constituer une menace terroriste portant atteinte a ces mémes intéréts.
Ces données, de fagon isolée ou groupée, font 1’objet d’une identification dans le traitement. »

Art. 2. — L’article R. 236-2 du méme code est remplacé par les dispositions suivantes :

« Art. R. 236-2. — Peuvent étre enregistrées dans le traitement mentionné a I’article R. 236-1, dans le respect
des dispositions de I’article 4 de la loi n° 78-17 du 6 janvier 1978 relative a 1’informatique, aux fichiers et aux

libertés, les catégories de données a caractere personnel suivantes, recueillies dans le cadre d’enquétes
administratives :

« 1° Motif de I’enquéte ;
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« 2° Eléments d’identification :

«a) Nom ;

« b) Prénoms ;

«c) Alias ;

« d) Date et lieu de naissance ;

« e¢) Nationalit€ ;

« f) Signes physiques particuliers et objectifs ;

« g) Photographies ;

« h) Documents d’identité (type, numéro, validité, autorité et lieu de délivrance) ;
« i) Origine géographique (lieux de résidence et zones d’activité) ;
« 3° Coordonnées :

« a) Numéros de téléphone ;

« b) Adresses postales et électroniques ;

« ¢) Identifiants utilisés (pseudonymes, sites ou réseaux concernés, autres identifiants techniques), a I’exclusion
des mots de passe ;

« d) Adresses et lieux fréquentés ;

« 4° Situation :

« a) Situation familiale ;

« b) Formation et compétences ;

« ¢) Profession et emplois occupés ;

« d) Moyens de déplacement (moyens utilis€s, immatriculation des véhicules, permis de conduire) ;
« e) Situation au regard de la réglementation de 1’entrée et du séjour en France ;

« f) Eléments patrimoniaux ;

« 5° Activités susceptibles de porter atteinte a la sécurité publique ou a la sireté de 1’Etat ;
« a) Activités publiques ou au sein de groupements ou de personnes morales ;

« b) Comportement et habitudes de vie ;

« ¢) Déplacements ;

« d) Activités sur les réseaux sociaux ;

« e) Pratiques sportives ;

« f) Pratique et comportement religieux ;

« 6° Facteurs de dangerosité :
« a) Lien avec des groupes extrémistes ;
« b) Eléments ou signes de radicalisation, suivi pour radicalisation ;

« ¢) Données relatives aux troubles psychologiques ou psychiatriques, obtenues conformément aux dispositions
législatives et réglementaires en vigueur ;

« d) Armes et titres afférents ;

« e) Détention d’animaux dangereux ;

« f) Agissements susceptibles de recevoir une qualification pénale ;
« g) Antécédents judiciaires (nature des faits et date) ;

« h) Fiches de recherche ;

« i) Suites judiciaires ;

« j) Mesures d’incarcération (lieu, durée et modalités) ;

« k) Acces a des zones ou des informations sensibles ;

« 7° Facteurs de fragilité :

« a) Facteurs familiaux, sociaux et économiques ;

« b) Régime de protection ;

« ¢) Faits dont la personne a été victime ;

« d) Comportement auto-agressif ;

« e) Addictions ;

« f) Mesures administratives ou judiciaires restrictives de droits, décidées ou proposées ;

« 8° Indication de I’enregistrement ou non de la personne dans les traitements de données a caractere personnel
suivants :

« a) Le traitement d’antécédents judiciaires mentionné aux articles R. 40-23 et suivants du code de procédure
pénale ;
« b) Le systeme informatique national N-SIS II mentionné aux articles R. 231-5 et suivants du présent code ;

« ¢) Le traitement automatisé de données a caractere personnel dénommé « Prévention des atteintes a la sécurité
publique » mentionné aux articles R. 236-11 et suivants du présent code ;
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«d) Le traitement automatis€ de données a caractere personnel dénommé « Gestion de I’information et
prévention des atteintes a la sécurité publique » mentionné aux articles R. 236-21 et suivants du présent code ;

« e) Le fichier des personnes recherchées prévu par le décret n° 2010-569 du 28 mai 2010 portant création du
fichier des personnes recherchées ;

« f) Le traitement automatisé¢ de données a caractere personnel dénommé « FSPRT » et mentionné au 12 de
I’article 1 du décret n° 2007-914 du 15 mai 2007 modifié pris pour 1’application du I de I’article 30 de la loi
n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés ;

« g) Le traitement automatisé des données relatives aux objets et véhicules volés ou signalés.
« Le traitement ne comporte pas de dispositif de reconnaissance faciale a partir de la photographie.

« Est également conservé le rapport de 1’enquéte administrative, contenant les éléments permettant de
déterminer si le comportement de la personne concernée n’est pas incompatible avec 1’exercice des fonctions ou
des missions envisagées, compte tenu de leur nature.

« Le traitement ne permet de recherches automatisées qu’a partir des données mentionnées au 1°, au 2° a
I’exception des données prévues aux g et j, et aux a et b du 3°. »
Art. 3. — L’article R. 236-3 du mé&me code est ainsi modifié :

1° Au premier alinéa, la référence : « 8 » est remplacée par la référence : « 6 » ;

2° Le second alinéa est complété par les mots : « ou qu’il tiendrait a la dangerosité que feraient apparaitre les
données, obtenues conformément aux dispositions législatives et réglementaires en vigueur, relatives aux troubles
psychologiques ou psychiatriques de I'intéressé ».

Art. 4. — Le I de l'article R. 236-6 du méme code est ainsi modifié :
1° Au 1°, les mots : « les fonctionnaires » sont remplacés par les mots : « les agents » ;

2° Le 2° est remplacé par les dispositions suivantes :

«2° Les agents affectés dans les services du renseignement territorial des directions départementales de la
sécurité publique ou des directions territoriales de la police nationale, individuellement désignés et spécialement
habilités par le directeur départemental ou par le directeur territorial ; »

3° Au 3°, les mots : « les fonctionnaires » sont remplacés par les mots : « les agents ».
Art. 5. — L’article R. 236-7 du méme code est remplacé par les dispositions suivantes :

«Art. R. 236-7. — Les opérations de collecte, de modification, de consultation, de communication, de transfert,
de rapprochement et de suppression des données a caractere personnel et informations font I’objet d’un
enregistrement comprenant 1’identifiant de 1’auteur, la date, I’heure et le motif de I’opération et, le cas échéant, les
destinataires des données. Ces informations sont conservées pendant un délai de trois ans. »

Art. 6. — L’article R. 236-9 du méme code est remplacé par les dispositions suivantes :

«Art. R. 236-9. — 1. — Le droit d’opposition prévu aux articles 110 et 117 de la loi n° 78-17 du 6 janvier 1978
relative a I’informatique, aux fichiers et aux libertés ne s’applique pas au présent traitement.

« II. — Les droits d’acces, de rectification et d’effacement concernant les données intéressant la stireté de 1’Etat
s’exercent aupres de la Commission nationale de 1’informatique et des libertés dans les conditions prévues a
I’article 118 de la mé&me loi.

« III. — Conformément aux articles 104 a 106 de la méme loi, les droits d’information, d’acces, de rectification,
d’effacement et a la limitation concernant les autres données s’exercent directement aupres de la direction générale
de la police nationale.

« Afin d’éviter de géner des enquétes, des recherches ou des procédures administratives ou judiciaires ou
d’éviter de nuire a la prévention ou a la détection d’infractions pénales, aux enquétes ou aux poursuites en la
matiere ou a I’exécution de sanctions pénales, de porter atteinte a la sécurité publique ou la sécurité nationale, les
droits d’acces, de rectification, d’effacement et a la limitation peuvent faire I’objet de restrictions en application des
2° et 3° du II et du III de I’article 107 de la méme loi.

«La personne concernée par ces restrictions exerce ses droits aupres de la Commission nationale de
I’informatique et des libertés dans les conditions prévues a I’article 108 de la méme loi. »

Art. 7. — Au premier alinéa de I’article R. 236-10 du méme code, la référence : « 44 » est remplacée par la
référence : « 19 ».

Art. 8. — L’article R. 841-2 du mé&me code est complété par un 14° ainsi rédigé :
« 14° L’article R. 236-1 du code de la sécurité intérieure, pour les seules données intéressant la stireté de 1’Etat. »
Art. 9. — Aux articles R. 285-1, R. 286-1, R. 287-1 et R. 288-1 du méme code, les lignes :

«

R. 236-1 Résultant du décret n° 2017-1216 du 2 ao(t 2017
R. 236-2 a R. 236-5 Résultant du décret n° 2013-1113
R. 236-6 Résultant du décret n° 2017-1216 du 2 ao(t 2017

R. 236-7 Résultant du décret n° 2013-1113
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R. 236-8

Résultant du décret n° 2017-1216 du 2 ao(t 2017

R. 236-9 a R. 236-10

Résultant du décret n° 2013-1113

sont remplacées par les six lignes suivantes :

«

»,

R. 236-1 4 R. 236-3

Résultant du décret n° 2020-1510 du 2 décembre 2020

R. 236-4 et R. 236-5

Résultant du décret n° 2013-1113

R. 236-6 Résultant du décret n° 2020-1510 du 2 décembre 2020
R. 236-7 Résultant du décret n° 2020-1510 du 2 décembre 2020
R. 236-8 Résultant du décret n° 2017-1216 du 2 ao(t 2017

R. 236-9 et R. 236-10

Résultant du décret n° 2020-1510 du 2 décembre 2020

Art. 10. — Aux articles R. 895-1, R. 896-1, R. 897-1 et R. 898-1 du méme code, la ligne :

«

».

R. 841-2

Résultant du décret n° 2019-1074 du 21 octobre 2019

est remplacée par la ligne :

«

»,

R. 841-2

Résultant du décret n° 2020-1510 du 2 décembre 2020

».

Art. 11. - Le ministre de I'intérieur et le ministre des outre-mer sont chargés, chacun en ce qui le concerne, de
I’exécution du présent décret, qui sera publié au Journal officiel de la République francaise.

Fait le 2 décembre 2020.

Par le Premier ministre :

Le ministre de l'intérieur,
GERALD DARMANIN

JEAN CASTEX

Le ministre des outre-mer,
SEBASTIEN LECORNU
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Décrets, arrétés, circulaires

TEXTES GENERAUX

MINISTERE DE L'INTERIEUR

Décret n° 2020-1511 du 2 décembre 2020 modifiant les dispositions du code de la sécurité
intérieure relatives au traitement de données a caractéere personnel dénommeé « Prévention des
atteintes a la sécurité publique »

NOR : INTD2017095D

Publics concernés : direction générale de la police nationale, police et gendarmerie nationales.

Objet : modification du traitement de données a caractére personnel dénommé « Prévention des atteintes a la
sécurité publique » (PASP).

Entrée en vigueur : le texte entre en vigueur le lendemain de sa publication.

Notice : le décret modifie les dispositions du code de la sécurité intérieure relatives au traitement PASP pour le
faire relever, s’agissant des données intéressant la siireté de I’Etat, du titre IV de la loi n° 78-17 du 6 janvier 1978
relative a l'informatique, aux fichiers et aux libertés. Il modifie également les catégories de données pouvant étre
collectées et les catégories de destinataires. Il modifie les droits des personnes concernées pour les mettre en
conformité avec la loi du 6 janvier 1978. Le décret modifie également [’article R. 841-2 du code de la sécurité
intérieure pour soumettre a la formation spécialisée du Conseil d’Etat le contentieux du droit d’accés aux données
intéressant la siireté de I’Etat enregistrées dans le traitement PASP.

Références : les articles du code de la sécurité intérieure modifiés par le décret peuvent étre consultés, dans leur
rédaction issue de cette modification, sur le site Légifrance (https://www.legifrance.gouv.fr).

Le Premier ministre,
Sur le rapport du ministre de I’intérieur,

Vu le reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection des
personnes physiques a 1’égard du traitement des données a caractére personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données) ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée relative a I’informatique, aux fichiers et aux libertés, notamment
le II de son article 31 et ses titres III et IV ;

Vu le code de la sécurité intérieure, notamment ses articles R. 236-11 et suivants et R. 841-2 ;

Vu le décret n° 2007-914 du 15 mai 2007 modifié€ pris pour I’application du I de I’article 30 de 1a loi n° 78-17 du
6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés, notamment son article 1*;

Vu I’avis de la Commission nationale de I’informatique et des libertés du 25 juin 2020 ;
Le Conseil d’Etat (section de 1’intérieur) entendu,

Décrete :
Art. 1=, — L’article R. 236-11 du code de la sécurité intérieure est ainsi modifi€ :

1° Au premier alinéa, apres les mots : « les informations qui concernent des personnes » sont insérés les mots :
« physiques ou morales ainsi que des groupements » et aprés les mots : « peuvent porter atteinte a la sécurité
publique » sont ajoutés les mots : « ou a la streté de I’Etat » ;

2° Au second alinéa, apres les mots : « activités terroristes » sont insérés les mots : «, de porter atteinte a
I’intégrité du territoire ou des institutions de la République ».

3° Apres le second alinéa, il est ajouté I’alinéa suivant :

« Les données intéressant la siireté de I’Etat sont celles qui révelent des activités susceptibles de porter atteinte
aux intéréts fondamentaux de la Nation ou de constituer une menace terroriste portant atteinte a ces mémes intéréts.
Ces données, de fagon isolée ou groupée, font 1’objet d’une identification dans le traitement. »

Art. 2. — L’article R. 236-12 du méme code est remplacé par les dispositions suivantes :

«Art. R. 236-12. — Peuvent étre enregistrées dans le traitement mentionné a I’article R. 236-11, dans le respect
des dispositions de I’article 4 de la loi n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux
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libertés et dans la stricte mesure ou elles sont nécessaires a la poursuite des finalités mentionnées a
I’article R. 236-11, les catégories de données a caractere personnel suivantes :

« L. — Données concernant la personne physique pouvant porter atteinte a la sécurité publique ou a la sfireté de
I’Etat :

« 1° Eléments d’identification :

«a) Nom ;

« b) Prénoms ;

«c) Alias ;

«d) Date et lieu de naissance ;

« e¢) Nationalit€ ;

« f) Signes physiques particuliers et objectifs ;

« g) Photographies ;

« h) Documents d’identité (type, numéro, validité, autorité et lieu de délivrance) ;
« i) Origine géographique (lieux de résidence et zones d’activité) ;

« 2° Coordonnées :

« a) Numéros de téléphone ;
« b) Adresses postales et électroniques ;

« c) Identifiants utilisés (pseudonymes, sites ou réseaux concernés, autres identifiants techniques), a I’exclusion
des mots de passe ;

« d) Adresses et lieux fréquentés ;

« 3° Situation :

« a) Situation familiale ;

« b) Formation et compétences ;

« ¢) Profession et emplois occupés ;

«d) Moyens de déplacement (moyens utilisés, immatriculation des véhicules, permis de conduire) ;
« e) Situation au regard de la réglementation de I’entrée et du séjour en France ;

«f) Eléments patrimoniaux ;

« 4° Motifs de I’enregistrement ;

« 5° Activités susceptibles de porter atteinte a la sécurité publique ou a la sireté de 1’Etat :

« a) Activités publiques ou au sein de groupements ou de personnes morales ;
« b) Comportement et habitudes de vie ;

« ¢) Déplacements ;

«d) Activités sur les réseaux sociaux ;

« e) Pratiques sportives ;

« f) Pratique et comportement religieux ;

« 6° Facteurs de dangerosité :

« a) Lien avec des groupes extrémistes ;
« b) Eléments ou signes de radicalisation, suivi pour radicalisation ;

« ¢) Données relatives aux troubles psychologiques ou psychiatriques obtenues conformément aux dispositions
législatives et réglementaires en vigueur ;

«d) Armes et titres afférents ;

« e) Détention d’animaux dangereux ;

« f) Agissements susceptibles de recevoir une qualification pénale ;
« g) Antécédents judiciaires (nature des faits et date) ;

« h) Fiches de recherche ;

« 1) Suites judiciaires ;

«j) Mesures d’incarcération (lieu, durée et modalités) ;

« k) Acces a des zones ou des informations sensibles ;

« 7° Facteurs de fragilité :

« a) Facteurs familiaux, sociaux et économiques ;

« b) Régime de protection ;

« ¢) Faits dont la personne a €été victime ;

« d) Comportement auto-agressif ;

« e¢) Addictions ;

« f) Mesures administratives ou judiciaires restrictives de droits, décidées ou proposées ;
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« 8° Indication de I’enregistrement ou non de la personne dans les traitements de données a caractere personnel
suivants :

« a) Le traitement d’antécédents judiciaires mentionné aux articles R. 40-23 et suivants du code de procédure
pénale ;

« b) Le systeme informatique national N-SIS II mentionné aux articles R. 231-5 et suivants du présent code ;

«c) Le traitement automatisé de données a caractere personnel dénommé « Gestion de I’information et
prévention des atteintes a la sécurité publique » mentionné aux articles R. 236-21 et suivants du présent code ;

« d) Le fichier des personnes recherchées prévu par le décret n° 2010-569 du 28 mai 2010 portant création du
fichier des personnes recherchées ;

«e) Le traitement automatisé de données a caractere personnel dénommé « FSPRT » mentionné au 12 de
I’article 1* du décret n° 2007-914 du 15 mai 2007 modifi€é pris pour I’application du I de I’article 30 de la loi
n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés ;

« f) Le traitement automatisé des données relatives aux objets et véhicules volés ou signalés.

« II. — Données concernant les personnes physiques entretenant ou ayant entretenu des relations directes et non
fortuites avec la personne pouvant porter atteinte a la sécurité publique ou la sireté de 1’Etat, notamment ses
parents et ses enfants, dans la stricte mesure ol ces données sont nécessaires pour le suivi de la personne concernée
et dans la limite des catégories mentionnées aux 1°, 2°, 3° et 5° a I’exception du ¢ du L.

« III. — Données concernant les victimes des agissements de la personne physique pouvant porter atteinte a la
sécurité publique ou la sireté de I’Etat, dans la stricte mesure ol ces données sont nécessaires a la protection des
intéréts de la victime et a la prévention de la réitération de faits par la personne concernée et dans la limite des
catégories mentionnées aux 1°, 2°, 3°, 5° a ’exception du c du I et au ¢ du 7° du L.

«IV. —Données concernant les personnes physiques entretenant ou ayant entretenu des relations directes et non
fortuites avec la personne morale ou le groupement pouvant porter atteinte a la sécurité publique ou a la sireté de
I’Etat, ou victimes des agissements de ces personnes morales et groupements, dans la stricte mesure ou ces données
sont nécessaires a leur suivi et dans la limite des catégories mentionnées aux 1°, 2°, 3°, 5° a I’exception du ¢ du [, et,
concernant les victimes, au ¢ du 7° du L. »

Art. 3. — L’article R. 236-13 du méme code est ainsi modifi€ :

1° Au premier alinéa, la référence : « 8 » est remplacée par la référence : « 6 » ;

2° Le 2° est remplacé par les dispositions suivantes : « A des opinions politiques, des convictions philosophiques,
religieuses ou une appartenance syndicale » ;

3° Apres le 2°, il est inséré un 3° ainsi rédigé :
«3° A des données de santé révélant une dangerosité particuliere. »

Art. 4. — A larticle R. 236-14 du méme code, apres les mots : « sécurité publique » sont insérés les mots : « ou
a la slireté de I’Etat ».

Art. 5. — Au premier alinéa de I’article R. 236-15 du mé&me code, apres les mots : « aux articles R. 236-12 et
R. 236-13 » sont insérés les mots : « relatives aux personnes pouvant porter atteinte a la sécurité publique ou a la
stireté de I’Etat » et aprés les mots : « risque d’atteinte a la sécurité publique » sont insérés les mots : « ou a la
streté de I’Etat ».

Art. 6. — L’article R. 236-16 du méme code est ainsi modifié :

1° Le 2° du I est remplacé par les dispositions suivantes :

«2° Les agents affectés dans les services du renseignement territorial des directions départementales de la
sécurité publique ou des directions territoriales de la police nationale, individuellement désignés et spécialement
habilités par le directeur départemental ou par le directeur territorial » ;

2° Le III est remplacé par les dispositions suivantes :

«IIl. — Dans la limite du besoin d’en connaitre, peuvent €tre destinataires des données mentionnées aux
articles R. 236-12 et R. 236-13 :

« 1° Les personnes ayant autorité sur les services ou unité€s mentionnées aux I et II ;

« 2° Les procureurs de la République ;

« 3° Les agents d’un service de la police nationale ou d’une unité de la gendarmerie nationale chargés d’une
mission de renseignement et les agents des services mentionnés aux articles R. 811-1 et R. 811-2 du présent code,
sur autorisation expresse du responsable de service concerné, mentionné aux 1°, 2° ou 3° du I ;

« 4° Les personnels de la police nationale ou les militaires de la gendarmerie nationale qui ne sont pas chargés
d’une mission de renseignement sur demande expresse, précisant I’identité du demandeur, I’objet et les motifs de la

communication. Les demandes sont agréées par le responsable de service concerné, mentionné aux 1°, 2° ou 3°
dul »

Art. 7. — L’article R. 236-17 du mé&me code est remplacé par les dispositions suivantes :

« Art. R. 236-17. — Les opérations de collecte, de modification, de consultation, de communication, de
transfert, de rapprochement et de suppression des données a caractere personnel et informations font 1’objet d’un
enregistrement comprenant I’identifiant de 1’auteur, la date, I’heure et le motif de 1’opération et, le cas échéant, les
destinataires des données. Ces informations sont conservées pendant un délai de trois ans. »
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Art. 8. — L’article R. 236-19 du méme code est remplacé par les dispositions suivantes :

«Art. R. 236-19. — 1. — Le droit d’opposition prévu aux articles 110 et 117 de la loi n°> 78-17 du 6 janvier 1978
relative a I’informatique, aux fichiers et aux libertés ne s’applique pas au présent traitement.

«II. — Les droits d’acces, de rectification et d’effacement concernant les données intéressant la siireté de 1’Etat
s’exercent aupres de la Commission nationale de I’informatique et des libertés dans les conditions prévues a
I’article 118 de la méme loi.

« III. — Conformément aux articles 104 a 106 de la méme loi, les droits d’information, d’acces, de rectification,
d’effacement et a la limitation concernant les autres données s’exercent directement aupres de la direction générale
de la police nationale.

« Afin d’éviter de gé€ner des enquétes, des recherches ou des procédures administratives ou judiciaires ou
d’éviter de nuire a la prévention ou a la détection d’infractions pénales, aux enquétes ou aux poursuites en la
matiere ou a I’exécution de sanctions pénales, de porter atteinte a la sécurité publique ou la sécurité nationale, les
droits d’acces, de rectification, d’effacement et a la limitation peuvent faire 1’objet de restrictions en application des
2° et 3° du II et du III de I’article 107 de la mé&me loi.

«La personne concernée par ces restrictions exerce ses droits aupreés de la Commission nationale de
I’informatique et des libertés dans les conditions prévues a I’article 108 de la méme loi. »

Art. 9. — Au premier alinéa de I’article R. 236-20 du méme code, la référence : « 44 » est remplacée par la
référence : « 19 ».

Art. 10. — L’article R. 841-2 du méme code est complété par un 15° ainsi rédigé :

« 15° L’article R. 236-11 du code de la sécurité intérieure, pour les seules données intéressant la sdreté de
I’Etat. »

Art. 11. - Aux articles R. 285-1, R. 286-1, R. 287-1 et R. 288-1 du méme code, les lignes :

«

R. 236-11 Résultant du décret n° 2017-1216 du 2 a0t 2017
R. 236-12 a R. 236-15 Résultant du décret n° 2013-1113
R. 236-16 Résultant du décret n° 2017-1216 du 2 aolt 2017
R. 236-17 Résultant du décret n° 2013-1113
R. 236-18 Résultant du décret n° 2017-1216 du 2 a0t 2017
R. 236-19 a R. 236-25 Résultant du décret n° 2013-1113

»

sont remplacées par les quatre lignes suivantes :

«

R.236-11 a R. 236-17 Résultant du décret n°2020-1511 du 2 décembre 2020
R. 236-18 Résultant du décret n° 2017-1216 du 2 aolt 2017

R. 236-19 et R. 236-20 Résultant du décret n°2020-1511 du 2 décembre 2020
R. 236-21 a R. 236-25 Résultant du décret n° 2013-1113

».

Art. 12. — Aux articles R. 895-1, R. 896-1, R. 897-1 et R. 898-1 du méme code, la ligne :

«

R. 841-2 Résultant du décret n°2020-1510 du 2 décembre 2020

»

est remplacée par la ligne :

«

R. 841-2 Résultant du décret n°2020-1511 du 2 décembre 2020

».

Art. 13. — Le ministre de I'intérieur et le ministre des outre-mer sont chargés, chacun en ce qui le concerne, de
I’exécution du présent décret, qui sera publié au Journal officiel de la République francaise.

Fait le 2 décembre 2020.
JEAN CASTEX
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Par le Premier ministre :
Le ministre de l'intérieur,
GERALD DARMANIN

Le ministre des outre-mer,
SEBASTIEN LECORNU
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Décrets, arrétés, circulaires

TEXTES GENERAUX

MINISTERE DE L'INTERIEUR

Décret n° 2020-1512 du 2 décembre 2020 modifiant les dispositions du code de la sécurité
intérieure relatives au traitement de données a caractére personnel dénommé « Gestion de
I'information et prévention des atteintes a la sécurité publique »

NOR : INTD2017096D

Publics concernés : direction générale de la gendarmerie nationale, police et gendarmerie nationales.

Objet : modification du traitement de données a caractére personnel dénommé « Gestion de l’'information et
prévention des atteintes a la sécurité publique » (GIPASP).

Entrée en vigueur : le texte entre en vigueur lendemain de sa publication.

Notice : le décret modifie les dispositions du code de la sécurité intérieure relatives au traitement GIPASP pour
le faire relever, s’agissant des données intéressant la sireté de [I’Etat, du titre 1V de la loi n° 78-17 du
6 janvier 1978 relative a informatique, aux fichiers et aux libertés. Il modifie également les catégories de données
pouvant étre collectées et les catégories de destinataires. Il modifie les droits des personnes concernées pour les
mettre en conformité avec la loi du 6 janvier 1978. Le décret modifie également [’article R. 841-2 du code de la
sécurité intérieure pour soumettre a la formation spécialisée du Conseil d’Etat le contentieux du droit d’accés aux
données intéressant la siireté de I’Etat enregistrées dans le traitement GIPASP.

Références : les articles du code de la sécurité intérieure modifiés par le décret peuvent étre consultés, dans leur
rédaction issue de cette modification, sur le site Légifrance (https://www.legifrance.gouv.fr.)

Le Premier ministre,
Sur le rapport du ministre de I’intérieur,

Vu le reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection des
personnes physiques a 1’égard du traitement des données a caractere personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données) ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée relative a I’informatique, aux fichiers et aux libertés, notamment
le II de son article 31 et ses titres III et IV ;

Vu le code de la sécurité intérieure, notamment ses articles R. 236-21 et suivants et R. 841-2 ;

Vu le décret n° 2007-914 du 15 mai 2007 modifié€ pris pour I’application du I de I’article 30 de 1a loi n° 78-17 du
6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés, notamment son article 1*;

Vu I’avis de la Commission nationale de I’informatique et des libertés du 25 juin 2020 ;
Le Conseil d’Etat (section de 1’intérieur) entendu,

Décrete :
Art. 1o, — L’article R. 236-21 du code de la sécurité intérieure est ainsi modifi€ :

1° Au premier alinéa, apres les mots : « les informations qui concernent des personnes » sont insérés les mots :
« physiques ou morales ainsi que des groupements » et aprés les mots : « peuvent porter atteinte a la sécurité
publique » sont ajoutés les mots : « ou a la streté de I’Etat » ;

2° Au second alinéa, apres les mots : « les personnes susceptibles » sont insérés les mots : « de prendre part a des
activités terroristes, de porter atteinte a I’intégrité du territoire ou des institutions de la République ou » ;

3° Apres le second alinéa, il est ajouté ’alinéa suivant :

« Les données intéressant la siireté de I’Etat sont celles qui révelent des activités susceptibles de porter atteinte
aux intéréts fondamentaux de la Nation ou de constituer une menace terroriste portant atteinte a ces mémes intéréts.
Ces données, de fagon isolée ou groupée, font 1’objet d’une identification dans le traitement. »

Art. 2. — L’article R. 236-22 du méme code est remplacé par les dispositions suivantes :

«Art. R. 236-22. — Peuvent étre enregistrées dans le traitement mentionné a I’article R. 236-21, dans le respect
des dispositions de I’article 4 de la loi n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux
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libertés et dans la stricte mesure ou elles sont nécessaires a la poursuite des finalités mentionnées a
I’article R. 236-21, les catégories de données a caractere personnel suivantes :

« L. — Données concernant la personne physique pouvant porter atteinte a la sécurité publique ou a la sfireté de
I’Etat :

« 1° Eléments d’identification :

«a) Nom ;

« b) Prénoms ;

«c) Alias ;

«d) Date et lieu de naissance ;

« e¢) Nationalit€ ;

« f) Signes physiques particuliers et objectifs ;

« g) Photographies ;

« h) Documents d’identité (type, numéro, validité, autorité et lieu de délivrance) ;
« i) Origine géographique (lieux de résidence et zones d’activité) ;

« 2° Coordonnées :

« a) Numéros de téléphone ;
« b) Adresses postales et électroniques ;

« c) Identifiants utilisés (pseudonymes, sites ou réseaux concernés, autres identifiants techniques), a I’exclusion
des mots de passe ;

« d) Adresses et lieux fréquentés ;

« 3° Situation :

« a) Situation familiale ;

« b) Formation et compétences ;

« ¢) Profession et emplois occupés ;

«d) Moyens de déplacement (moyens utilisés, immatriculation des véhicules, permis de conduire) ;
« e) Situation au regard de la réglementation de I’entrée et du séjour en France ;

« f) Eléments patrimoniaux ;

« 4° Motifs de I’enregistrement ;

« 5° Activités susceptibles de porter atteinte a la sécurité publique ou a la sireté de 1’Etat :

« a) Activités publiques ou au sein de groupements ou de personnes morales ;
« b) Comportement et habitudes de vie ;

« ¢) Déplacements ;

«d) Activités sur les réseaux sociaux ;

« e) Pratiques sportives ;

« f) Pratique et comportement religieux ;

« 6° Facteurs de dangerosité :

« a) Lien avec des groupes extrémistes ;
« b) Eléments ou signes de radicalisation, suivi pour radicalisation ;

« ¢) Données relatives au troubles psychologiques ou psychiatriques obtenues conformément aux dispositions
législatives et réglementaires en vigueur ;

«d) Armes et titres afférents ;

« e) Détention d’animaux dangereux ;

« f) Agissements susceptibles de recevoir une qualification pénale ;
« g) Antécédents judiciaires (nature des faits et date) ;

« h) Fiches de recherche ;

« 1) Suites judiciaires ;

«j) Mesures d’incarcération (lieu, durée et modalités) ;

« k) Acces a des zones ou des informations sensibles ;

« 7° Facteurs de fragilité :

« a) Facteurs familiaux, sociaux et économiques ;

« b) Régime de protection ;

« ¢) Faits dont la personne a €été victime ;

« d) Comportement auto-agressif ;

« e¢) Addictions ;

« f) Mesures administratives ou judiciaires restrictives de droits, décidées ou proposées ;
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« 8° Indication de I’enregistrement ou non de la personne dans les traitements de données a caractere personnel
suivants :

« a) Le traitement d’antécédents judiciaires mentionné aux articles R. 40-23 et suivants du code de procédure
pénale ;
« b) Le systeme informatique national N-SIS II mentionné aux articles R. 231-5 et suivants du présent code ;

« ¢) Le traitement automatisé de données a caracteére personnel dénommé « Prévention des atteintes a la sécurité
publique » mentionné aux articles R. 236-11 et suivants du présent code ;

« d) Le fichier des personnes recherchées prévu par le décret n° 2010-569 du 28 mai 2010 portant création du
fichier des personnes recherchées ;

«e) Le traitement automatisé de données a caractere personnel dénommé « FSPRT » mentionné au 12 de
I’article 1 du décret n° 2007-914 du 15 mai 2007 modifié¢ pris pour I’application du I de I’article 30 de la loi
n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés ;

« f) Le traitement automatisé des données relatives aux objets et véhicules volés ou signalés.

« II. — Données concernant les personnes physiques entretenant ou ayant entretenu des relations directes et non
fortuites avec la personne pouvant porter atteinte a la sécurité publique ou la slireté de I’Etat, notamment ses
parents et ses enfants, dans la stricte mesure ou ces données sont nécessaires pour son suivi et dans la limite des
catégories mentionnées aux 1°, 2°, 3° et 5° a I’exception du ¢ du L.

« III. — Données concernant les victimes des agissements de la personne physique pouvant porter atteinte a la
sécurité publique ou la siireté de I’Etat, dans la stricte mesure ol ces données sont nécessaires a la protection des
intéréts de la victime et a la prévention de la réitération de faits par la personne concernée et dans la limite des
catégories mentionnées aux 1°, 2°, 3°, 5° a ’exception du ¢ du I et au ¢ du 7° du L.

« IV — Données concernant les personnes physiques entretenant ou ayant entretenu des relations directes et non
fortuites avec la personne morale ou le groupement pouvant porter atteinte a la sécurité publique ou a la slireté de
I’Etat, ou victimes des agissements de ces personnes morales et groupements, dans la stricte mesure ol ces données
sont nécessaires a leur suivi et dans la limite des catégories mentionnées aux 1°, 2°, 3°, 5° a I’exception du ¢ du 1, et,
concernant les victimes, au ¢ du 7° du L »

Art. 3. — L’article R. 236-23 du méme code est ainsi modifi€ :

1° Au premier alinéa, la référence : « 8 » est remplacée par la référence : « 6 » ;

2° Le 2° est remplacé par les dispositions suivantes : « A des opinions politiques, des convictions philosophiques,
religieuses ou une appartenance syndicale » ;

2° Apres le 2°, il est inséré un 3° ainsi rédigé :
« 3° A des données de santé révélant une dangerosité particuliere. »

Art. 4. — A l’article R. 236-24 du méme code, apres les mots : « sécurité publique » sont insérés les mots : « ou
a la stireté de I’Etat ».

Art. 5. — A Darticle R. 236-25 du méme code, apres les mots : « aux articles R. 236-22 et R. 236-23 » sont
insérés les mots : « relatives aux personnes pouvant porter atteinte a la sécurité publique ou a la stireté de 1’Etat » et
apres les mots : « risque d’atteinte a la sécurité publique » sont insérés les mots : « ou a la streté de I’Etat ».

Art. 6. — L’article R. 236-26 du méme code est ainsi modifié :

1° Au I, apres les mots : « articles L. 114-1, L. 114-2 et L. 211-11-1 » sont insérés les mots : « du présent code et
par I’article 17-1 de la loi n° 95-73 du 21 janvier 1995 d’orientation et de programmation relative a la sécurité » et
les mots : « a I’article R. 236-22 » sont remplacés par les mots : « aux articles R. 236-22 et R. 236-23 » ;

2° Le III est remplacé par les dispositions suivantes :

«III. — Dans la limite du besoin d’en connaitre, peuvent €tre destinataires des données mentionnées aux
articles R. 236-22 et R. 236-23 :

« 1° Les personnes ayant autorité sur les services ou unités mentionnées aux I et II ;
« 2° Les procureurs de la République ;

« 3° Les agents d’un service de la police nationale ou d’une unité de la gendarmerie nationale chargés d’une
mission de renseignement et les agents des services mentionnés aux articles R. 811-1 et R. 811-2 du présent code,
sur autorisation expresse des commandants de groupement, des commandants de région ou du directeur général de
la gendarmerie nationale ;

« 4° Les agents de la police nationale ou les militaires de la gendarmerie nationale qui ne sont pas chargés d’une
mission de renseignement sur demande expresse, précisant I’identité du demandeur, 1’objet et les motifs de la
communication. Les demandes sont agréées par les commandants de groupement, des commandants de région ou
du directeur général de la gendarmerie nationale. »

Art. 7. — L’article R. 236-27 du méme code est remplacé par les dispositions suivantes :

« Art. R. 236-27. — Les opérations de collecte, de modification, de consultation, de communication, de
transfert, de rapprochement et de suppression des données a caractere personnel et informations font 1’objet d’un
enregistrement comprenant I’identifiant de 1’auteur, la date, I’heure et le motif de 1’opération et, le cas échéant, les
destinataires des données. Ces informations sont conservées pendant un délai de trois ans. »
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Art. 8. — L’article R. 236-29 du méme code est remplacé par les dispositions suivantes :

«Art. R. 236-29. — 1. — Le droit d’opposition prévu aux articles 110 et 117 de la loi n°> 78-17 du 6 janvier 1978
relative a I’informatique, aux fichiers et aux libertés ne s’applique pas au présent traitement.

«II. — Les droits d’acces, de rectification et d’effacement concernant les données intéressant la siireté de 1’Etat
s’exercent aupres de la Commission nationale de I’informatique et des libertés dans les conditions prévues a
I’article 118 de la méme loi.

« III. — Conformément aux articles 104 a 106 de la méme loi, les droits d’information, d’acces, de rectification,
d’effacement et a la limitation concernant les autres données s’exercent directement aupres de la direction générale
de la gendarmerie nationale.

« Afin d’éviter de géner des enquétes, des recherches ou des procédures administratives ou judiciaires ou
d’éviter de nuire a la prévention ou a la détection d’infractions pénales, aux enquétes ou aux poursuites en la
matiere ou a I’exécution de sanctions pénales, de porter atteinte a la sécurité publique ou la sécurité nationale, les
droits mentionnés a 1’alinéa précédent peuvent faire 1’objet de restrictions en application des II et III de
I’article 107 de la méme loi.

«La personne concernée par ces restrictions exerce ses droits aupres de la Commission nationale de
I’informatique et des libertés dans les conditions prévues a I’article 108 de la méme loi. »

Art. 9. — Au premier alinéa de I’article R. 236-30 du méme code, la référence : « 44 » est remplacée par la
référence : « 19 ».

Art. 10. — L’article R. 841-2 du mé&me code est complété par un 16° ainsi rédigé :

« 16° L’article R. 236-21 du code de la sécurité intérieure, pour les seules données intéressant la siireté de
I’Etat. »

Art. 11. - Aux articles R. 285-1, R. 286-1, R. 287-1 et R. 288-1 du méme code, les lignes :

«

R. 236-19 et R. 236-20 Résultant du décret n° 2020-1511 du 2 décembre 2020
R. 236-21 a R. 236-25 Résultant du décret n° 2013-1113

R. 236-26 Résultant du décret n° 2017-1216 du 2 aodt 2017

R. 236-27 Résultant du décret n° 2013-1113

R. 236-28 Résultant du décret n° 2017-1216 du 2 ao(t 2017

R. 236-29 a R. 236-45 Résultant du décret n° 2013-1113

»

s

sont remplacées par les cing lignes suivantes :

«

R. 236-19 et R. 236-20 Résultant du décret n° 2020-1511 du 2 décembre 2020
R. 236-21 a R. 236-27 Résultant du décret n° 2020-1512 du 2 décembre 2020
R. 236-28 Résultant du décret n° 2017-1216 du 2 aolt 2017

R. 236-29 et R. 236-30 Résultant du décret n° 2020-1512 du 2 décembre 2020
R. 236-31 a R. 236-45 Résultant du décret n° 2013-1113

».

Art. 12. - Aux articles R. 895-1, R. 896-1, R. 897-1 et R. 898-1 du méme code, la ligne :

«

R. 841-2 Résultant du décret n° 2020-1511 du 2 décembre 2020

»

’

est remplacée par la ligne :

«

R. 841-2 Résultant du décret n° 2020-1512 du 2 décembre 2020

».

Art. 13. — Le ministre de I'intérieur et le ministre des outre-mer sont chargés, chacun en ce qui le concerne, de
I’exécution du présent décret, qui sera publié au Journal officiel de la République francaise.
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Fait le 2 décembre 2020.
JEAN CASTEX
Par le Premier ministre :
Le ministre de I’intérieur,
GERALD DARMANIN

Le ministre des outre-mer,
SEBASTIEN LECORNU
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Commission nationale de l'informatique et des libertes

Délibération n° 2020-064 du 25 juin 2020 portant avis sur un projet de décret modifiant les
dispositions du code de la sécurité intérieure relatives au traitement de données a caractére
personnel dénommé « Prévention des atteintes a la sécurité publique » (demande d’avis
n° 19013316)

NOR : CNIX2033708V

La Commission nationale de I’informatique et des libertés,

Saisie par le ministre de l'intérieur d’une demande d’avis concernant un projet de décret modifiant les
dispositions du code de la sécurité intérieure relatives au traitement de données a caractere personnel dénommé
« Prévention des atteintes a la sécurité publique » ;

Vu la convention n° 108 du Conseil de I’Europe pour la protection des personnes a 1’égard du traitement
automatisé des données a caractere personnel ;

Vu la directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des
personnes physiques a 1’égard du traitement des données a caractere personnel par les autorités compétentes a des
fins de prévention et de détection des infractions pénales, d’enquétes et de poursuites en la matiere ou d’exécution
de sanctions pénales, et a la libre circulation de ces données, et abrogeant la décision-cadre 2008/977/JAI du
Conseil ;

Vu le code de la sécurité intérieure, notamment ses articles R. 236-11 et suivants ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée relative a I’'informatique, aux fichiers et aux libertés ;

Vu le décret n° 2019-536 du 29 mai 2019 modifié pris pour I’application de la loi n° 78-17 du 6 janvier 1978
relative a I’informatique, aux fichiers et aux libertés ;

Vu la délibération n° 2010-427 du 25 novembre 2010 portant avis sur un projet de décret en Conseil d’Etat
portant modification des décrets n° 2009-1249 et n° 2009-1250 du 16 octobre 2009 portant création des traitements
de données a caractere personnel respectivement relatifs a la prévention des atteintes a la sécurité publique (PASP)
et aux enquétes administratives liées a la sécurité publique (EASP) ;

Vu la délibération n° 2017-153 du 18 mai 2017 portant avis sur un projet de décret modifiant plusieurs
traitements automatisés de données a caractere personnel du code de la sécurité intérieure ;

Apres avoir entendu Mme Sophie LAMBREMON, commissaire, en son rapport, et Mme Nacima BELKACEM,
commissaire du Gouvernement, en ses observations,

Emet I’avis suivant :

Le traitement « Prévention des atteintes a la sécurité publique » (PASP), mis en ceuvre par la direction générale
de la police nationale, permet le recueil, la conservation ainsi que I’analyse d’informations concernant des
personnes dont I’activité individuelle ou collective indique qu’elles peuvent porter atteinte a la sécurité publique, et
peut notamment porter sur des personnes susceptibles de prendre part a des activités terroristes ou d’étre
impliquées dans des actions de violences collectives, en particulier en milieu urbain ou a I’occasion de
manifestations sportives.

La Commission rappelle que la création ce traitement est intervenue dans le cadre de la réforme des services de
renseignement menée en 2008 et qu’elle a été€ amenée a se prononcer a plusieurs reprises sur les modalités de mise
en ceuvre du traitement PASP, encadrées par les articles R. 236-11 et suivants du code de la sécurité intérieure
(CSD).

Le projet de décret soumis pour avis a la Commission vise a permettre de tenir compte de I’évolution de
certaines pratiques dans I'utilisation de ce traitement et, ce faisant, de les régulariser. En particulier, le projet
prévoit de modifier les finalités du traitement afin d’y intégrer les atteintes a la slireté de I’Etat ainsi qu’a I’'intégrité
du territoire ou des institutions de la République, d’élargir les données pouvant faire 1’objet d’une collecte et de
notamment mentionner 1’enregistrement de données provenant de fichiers tiers ainsi que d’étendre la liste des
personnes susceptibles d’accéder au traitement ou d’avoir communication d’informations y étant enregistrées.
Enfin, le projet de décret modifie les dispositions relatives a I’exercice des droits des personnes concernées, afin de
tenir compte de 1’évolution de la réglementation en matie¢re de protection des données a caractere personnel.

La Commission prend acte des éléments transmis par le ministere selon lesquels le traitement PASP, mis en
ceuvre a des fins de prévention des atteintes a la sécurité publique au sens de la directive 2016/680 susvisée,
intéresse également en partie la stireté de 1’Etat. Il résulte de 1’évolution du cadre juridique relatif a la protection
des données a caractere personnel que les dispositions applicables au traitement des données figurant au sein de ce
dispositif et intéressant la slireté de I’Etat, sont exclues du champ d’application de la directive 2016/680 et relevent
spécifiquement des articles 1 & 41 et 115 & 124 de la loi du 6 janvier 1978 modifiée. Enfin, dans la mesure ou des
données mentionnées au I de I’article 6 de cette méme loi sont susceptibles d’étre enregistrées, la modification du
traitement PASP doit faire 1’objet d’un décret en Conseil d’Etat, pris apres avis motivé et publié de la Commission.

Le projet de décret soumis pour avis & la Commission appelle les observations suivantes.
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Sur P’extension du périmetre du traitement

En premier lieu, I’article 1= du projet de décret vise a étendre le champ des atteintes que le traitement vise a
prévenir, a celles portant sur la siireté de I’Etat. Il prévoit en outre que le traitement pourra notamment concerner
des personnes susceptibles de porter atteinte a I’intégrité du territoire ou des institutions de la République.

Selon le ministere, cette modification vise a tenir compte, de maniere plus précise, des missions exercées par le
service central de renseignement territorial (SCRT), et notamment celles relatives a la prévention de la
radicalisation et du terrorisme. La Commission considere, tant au regard de I’évolution des missions de la direction
du renseignement de la préfecture de police, que de la mutation des menaces susceptibles de porter atteinte a la
stireté de I’Etat, que les modifications projetées sont justifiées.

Elle releve néanmoins que le traitement PASP vise a prévenir des atteintes de natures tres diverses qui peuvent
de porter sur des agissements ou des individus n’étant pas nécessairement susceptibles de porter atteinte a la slireté
de I’Etat. Elle souligne a cet égard que le traitement n’intéresse que pour partie, et de maniere résiduelle, la streté
de I’Etat.

Dans ces conditions, la Commission estime indispensable que des mesures soient mises en ceuvre afin de
permettre de distinguer de maniere précise les données ayant vocation a étre traitées pour des finalités relevant de la
streté de I’Etat. A cet égard, elle prend acte des précisions apportées par le ministere selon lesquelles les
informations intéressant la sireté de I’Etat seront clairement identifiées, en fonction leur motif d’enregistrement. Le
ministere a par ailleurs précisé qu’il considere qu’intéresse la stireté de I’Etat, tout ce qui a trait a la continuité et a
I’intégrité des institutions de la République et de ses services publics, et par extension, a la prévention des
comportements menacant cette intégrité. Dans ce contexte, seuls ces motifs, renseignés pour chaque fiche
enregistrée dans le traitement, releveront du titre IV de la loi du 6 janvier 1978 modifiée.

En second lieu, I’article 1 du projet de décret prévoit que les personnes susceptibles d’étre enregistrées dans le
traitement peuvent étre des personnes physiques, des personnes morales, ainsi que des groupements.

Si la Commission releve que cette distinction ne figure pas dans les dispositions en vigueur du CSI, elle prend
acte des justifications apportées par le ministere sur la pertinence de la collecte de telles données au regard du
risque pour la sécurité publique ou la slreté de I’Etat que les personnes morales et les groupements peuvent
représenter, ou résultant du lien entretenu avec une personne présentant elle-méme un risque. Dans ce contexte, elle
considere que cet €élargissement n’appelle pas d’observation particuliere.

Sur la collecte de données issues d’autres fichiers et les rapprochements projetés

L’article 2 du projet de décret prévoit la collecte de nouvelles catégories de données et notamment,
I’enregistrement d’informations résultant de I’interrogation ou de la consultation d’autres fichiers ainsi que 1’ajout
de la mention de I’enregistrement de la personne concernée dans un autre traitement.

La Commission reléve ainsi qu’une distinction est réalisée entre les informations enregistrées au titre d’une
catégorie de données et la mention de I'inscription d’une personne au sein d’un traitement (par exemple,
« personne connue au TAJ »). Elle prend acte que cette précision résulte du fait que I’inscription ou non d’une
personne dans un traitement constitue une information en soi.

En premier lieu, la Commission releve que de nombreuses catégories de données telles que la « situation au
regard de la réglementation de ’entrée et du séjour en France », les « armes et titres afférents », les « moyens de
déplacement », les «mesures d’incarcération » ou encore les «fiches de recherche » seront alimentées
manuellement par d’autres traitements. Ces fichiers sont : 1’application de gestion du répertoire informatisé des
propriétaires et possesseurs d’armes (AGRIPPA), I’application de gestion des dossiers de ressortissants étrangers
en France (AGDREF), le traitement des données portant sur les informations passagers (systtme API-PNR), le
systeme national des permis de conduire (SNPC), le systeme d’immatriculation des véhicules (SIV), le traitement
d’antécédents judiciaires (TAJ) et le fichier des personnes recherchées (FPR), le systeéme d’information Schengen
(SIS II), le fichier des objets et des véhicules volés (FOVeS), le traitement de gestion de I’information et prévention
des atteintes a la sécurité publique (GIPASP), le traitement de gestion de 1’information et prévention des atteintes a
la sécurité publique (GEDRET), le traitement automatisé de données a caractere personnel dénommé « FSPRT »,
le fichier national des interdits d’acquisition et de détention d’armes (FINIADA), le traitement relatif aux enquétes
administratives liées a la sécurité publique (EASP), le systéme de traitement informatisé des titres de circulation et
des habilitations dans le secteur de I’aviation civile et d’un portail de dépdt de demandes dématérialisées
(STITCH).

En second lieu, I’article 2 du projet de décret prévoit que pourra faire I’objet d’une collecte dans le traitement
« Uindication de I’enregistrement ou non de la personne dans les traitements suivants [...] » :
— le traitement d’antécédents judiciaire (TAJ) ;
le systéme d’information Schengen (N-SIS II) ;
le traitement « gestion de I’information et prévention des atteintes a la sécurité publique » (GIPASP) ;
le fichier des personnes recherchées (FPR) ;
le traitement automatisé de données a caractere personnel dénommé « FSPRT » ;
— le fichier des objets et des véhicules volés (FOVeS).

A titre liminaire, la Commission prend acte des précisions apportées par le ministere, selon lesquelles 1’acces
aux fichiers consultés se fait par des agents du renseignement territorial expressément et individuellement habilités,
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et ce en fonction de la thématique visée. L’ensemble de ces fichiers n’est pas interconnecté avec le traitement
PASP, et les résultats de I’interrogation de ces fichiers ne peuvent faire I’objet d’une requéte au sein du traitement.

De maniere générale, elle rappelle qu’il importe de s’assurer que seuls les traitements comportant des données
pertinentes, adéquates et nécessaires au regard des finalités du traitement PASP soient consultés. De la méme
maniere, la Commission estime qu’une attention particuliere devra impérativement étre portée aux modalités de
collecte des données, qui sont susceptibles d’entrainer des risques particuliers pour les personnes concernées,
tenant par exemple a la collecte erronée de données les concernant et ce, en raison de leur enregistrement manuel
dans le traitement.

En outre, elle considére que, compte tenu du caractere particulierement sensible de certains de ces traitements, a
fortiori ceux dispensés de publication ou intéressant la slireté de I’Etat, des mesures devront impérativement étre
développées afin d’assurer la mise a jour effective des données ainsi conservées.

Sans remettre en cause la nécessité de collecter des données permettant la prévention des atteintes a la sécurité
publique, la sireté de I’Etat, ou encore le suivi de personnes susceptibles de prendre part a des activités terroristes
et, a cette fin, de consulter les traitements ainsi visés, la Commission considere qu’il aurait été hautement
souhaitable de modifier les actes réglementaires encadrant les fichiers concernés afin de mentionner explicitement
qu’ils peuvent faire I’objet d’un rapprochement avec le traitement PASP.

De la méme manicre, si toutes les catégories qui ont vocation a é€tre alimentées par ces traitements sont
mentionnées de maniere exhaustive a I’article 2 du projet de décret, la Commission estime que le projet d’acte
aurait pu également mentionner explicitement les fichiers effectivement consultés permettant d’alimenter ces
catégories. Dans la mesure ou les traitements concernés ont été identifiés de maniere exhaustive et afin d’éviter, en
pratique, I’utilisation d’autres traitements, elle invite le ministére a compléter le projet de décret sur ce point.

Sur la collecte de données relatives aux victimes et aux personnes en contact régulier et non fortuit avec la
personne ou le groupement suivi

A titre liminaire, la Commission reléve que I’article R. 236-12 du CSI prévoit d’ores et déja la collecte de
données relatives aux « personnes entretenant ou ayant entretenu des relations directes et non fortuites avec
Uintéressé ». L article 2 du projet de décret entend préciser les données pouvant étre collectées a ce titre et limiter
les hypotheses dans lesquelles elles pourront faire I’objet d’un enregistrement.

L’article 2 du projet de décret prévoit en outre que des données relatives aux victimes des agissements de la
personne susceptible de porter atteinte a la sécurité publique ou la siireté de I’Etat, pourront, dans certains cas
limitativement prévus, faire I’objet d’une collecte au sein du traitement.

Le projet de décret dresse de maniere exhaustive la liste des données susceptibles d’étre enregistrées dans le
traitement. A cet égard, la Commission prend acte des précisions apportées par le ministere selon lesquelles chaque
information sera collectée dans la stricte mesure ou elle est nécessaire au suivi de la personne et plus
particulierement a la motivation de I’inscription dans le traitement de la personne faisant 1’objet d’un suivi. Le
ministere a par ailleurs précisé que la pertinence de la collecte de ces données résultera uniquement du motif de
suivi de la personne et non du fait que la personne concernée puisse elle-méme constituer un risque d’atteinte a la
sécurité publique ou a la slireté de 1’Etat. Enfin, les informations relatives a ces personnes seront mentionnées dans
les notes d’information annexées aux « fiches des individus » et ne feront pas I’objet de fiches propres.

La Commission prend acte que le projet de décret limite expressément a certaines catégories d’informations la
collecte de données relatives a ces personnes, et que par ailleurs, une recherche au sein du traitement sur la base de
ces données ou de I’identité de ces personnes n’est pas possible.

Dans ce contexte, elle considere qu’il est indispensable que les criteres relatifs a la nécessité de la collecte de ces
catégories de données, tels que décrits par le ministere, soient strictement respectés. Dans ces conditions
uniquement, la Commission estime que la collecte de ces informations est légitime, au regard des finalités du
traitement, et conformément a ’article 4-3° de la loi du 6 janvier 1978 modifiée. Elle rappelle en outre qu’elle
pourra étre amenée a controler le respect de ces modalités de mise en ceuvre.

Dans la mesure ou ces données ont vocation a étre conservées pour la méme durée que les informations relatives
a la personne faisant I’objet d’un suivi, elle souligne I’importance d’assurer un contrdle strict de ces durées et, plus
spécifiquement, dans 1’hypothése de la collecte d’informations relatives a des mineurs. Elle rappelle a cet égard
I’importance de la mission exercée par le référent national qui, conformément aux dispositions de I’article R. 236-15
du CSI assure le controle de I’effacement des données, au terme du délai de trois ans pour les données concernant
les mineurs ainsi que de la pertinence de la conservation de ces données.

Elle rappelle en outre 1’obligation faite au directeur général de la police nationale de présenter chaque année a la
Commission un rapport sur ses activités de vérification, de mise a jour et d’effacement des données enregistrées
dans le traitement, notamment celles relatives aux mineurs. La Commission considére que ces garanties sont des
mesures importantes permettant de concourir au respect des principes relatifs a la protection des données.

Sur la possibilité d’effectuer une recherche a partir de la photographie

L’article 2 du projet de décret prévoit qu’une recherche peut étre effectuée a partir des photographies relatives
aux individus, enregistrées dans le traitement.

A cet égard, la Commission releve qu’en l’état des développements communiqués par le ministere,
I’interrogation par la photographie doit constituer une nouvelle possibilité d’interrogation du traitement (a I’instar
du nom), qui n’a pas vocation a se substituer aux modes de consultation du traitement actuellement mis en ceuvre.
Elle prend acte des précisions apportées selon lesquelles ce dispositif doit uniquement permettre 1’interrogation du
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traitement PASP aux fins de déterminer si la personne dont la photographie est soumise figure déja dans le
traitement, ne constituant ainsi qu’une aide a I’identification de la personne.

Le résultat de I'interrogation sera recoupé€ avec d’autres éléments en possession du service, permettant de
confirmer I’identité de I’individu (comme par exemple les signes physiques particuliers connus) et pourra servir de
base a une recherche plus poussée des agents du renseignement territorial. Un résultat positif ne suffira en aucune
maniere a lui seul a fonder une décision a I’égard de la personne, et aucune conséquence directe n’affectera la
personne concernée.

Elle souligne en outre que le projet de décret exclut explicitement cette possibilité s’agissant des personnes
entretenant ou ayant entretenu un lien avec les personnes susceptibles de porter atteinte a la sécurité publique ou la
stireté de 1’Etat, ainsi que les victimes, le traitement ne le permettant pas.

Si la Commission prend acte de 1’ensemble des précisions apportées par le ministere, elle releve cependant que
cette fonctionnalité n’est pas encore développée dans I’application, et qu’elle ne constitue qu’un projet. Sans
remettre en cause le principe de la mise en ceuvre d’un tel dispositif, elle s’interroge, en I’absence de précisions sur
ce point, sur les caractéristiques techniques du futur dispositif et sur les données qui seront nécessaires a son
fonctionnement. Elle estime notamment que, dans le cas ol le dispositif utiliserait un gabarit biométrique, celui-ci
constituerait en lui-méme une donnée relevant d’une catégorie distincte de celles listées dans le projet de décret.
Dans cette hypothese, le déploiement de ce mode d’interrogation du fichier nécessiterait donc la modification de
I’article R. 236-12 du code de la sécurité intérieure, apres saisine de la Commission, dans les conditions prévues a
I’article 31 de la loi du 6 janvier 1978 modifice.

En tout état de cause, elle demande a étre rendue destinataire de tout élément permettant d’apprécier les
modalités, notamment techniques, de mise en ceuvre de cette fonctionnalité, ainsi que 1’analyse d’impact relative a
la vie privée des données mise a jour et ce, avant sa mise en ceuvre effective. Elle rappelle qu’elle ne manquera pas
de faire usage, le cas échéant, de ses pouvoirs de controle, en application de I’article 19 de la loi du 6 janvier 1978
modifiée.

Sur les droits des personnes concernées

En premier lieu, I’article 8 du projet de décret précise que les droits des personnes s’exercent de maniere
différente selon que les données intéressent ou non la siireté de I’Etat. Le caractere de fichier mixte, relevant
concurremment des titres III et IV de la loi du 6 janvier 1978 modifiée, entraine une complexité particuliere des
modalités d’exercice des droits. Or la Commission rappelle que 1’exercice des droits des personnes, et notamment
la possibilité de demander a accéder aux données les concernant, constitue une garantie importante en vue de
prévenir des atteintes a leur vie privée.

En I’espece, d’une part, pour les données considérées comme intéressant la stireté de I’Etat, les droits d’acces, de
rectification et d’effacement des données enregistrées s’exercent aupres de la Commission, dans les conditions
prévues a I’article 118 de la loi du 6 janvier 1978 modifiée.

D’autre part, pour les autres données, les droits d’information, d’acces, de rectification, d’effacement et a la
limitation s’exercent directement aupres de la direction générale de la police nationale.

La Commission releve que ces droits peuvent faire I’objet de restrictions, afin d’éviter de géner des enquétes, des
recherches ou des procédures administratives ou judiciaires, d’éviter de nuire a la prévention ou a la détection
d’infractions pénales, aux enquétes ou aux poursuites en la maticre ou a ’exécution de sanctions pénales ou de
protéger la sécurité publique et la sécurité nationale, en application des 2° et 3° des II et III de I’article 107 de la loi
du 6 janvier 1978 modifiée. Compte tenu de la finalité du traitement, la limitation de ces droits, qui s’exercent dans
cette hypothese aupres de la Commission dans les conditions prévues a I’article 108 de la méme loi, n’appelle pas
d’observation particuliere.

En revanche, la Commission estime que les dispositions projetées ne permettent pas de rattacher de maniere
exclusive les données concernées a la finalité pour laquelle elles sont traitées. Deés lors, ces dispositions ne
permettent pas aux personnes concernées de déterminer avec certitude les modalités selon lesquelles elles peuvent
exercer leurs droits.

A cet égard, elle prend acte de ce que le ministere 1’a assurée que les données relevant du régime spécifique des
traitements intéressant la stireté de 1’Etat seront identifiées comme telle dans le fichier. La Commission considere
que la mise en ceuvre de marqueurs spécifiques, ou d’un dispositif équivalent, doit permettre de déterminer
précisément les données considérées comme intéressant la sireté de 1’Etat, sur la base de criteres précis. Une telle
identification est de nature a permettre au responsable de traitement saisi d’'une demande d’exercice des droits sur
le fondement du titre III de la loi du 6 janvier 1978 modifiée de n’exclure de sa réponse que les données identifiées
par avance, et sur la base de criteres précis, comme relevant du régime du titre IV. Des lors qu’il s’agit d’une
modalité essentielle de I’exercice des droits en présence d’un fichier relevant a la fois du titre III et du titre IV de la
loi, la Commission estime que le décret devrait préciser que les données relevant du titre IV sont identifiées comme
telle dans le fichier.

En tout état de cause, elle consideére qu’en I’absence de dispositions ou de mesures permettant une identification
objective des données exclues du droit d’acces direct, 1’application des dispositions du titre III de la loi du
6 janvier 1978 modifiée doit prévaloir. Elle souligne par ailleurs que, s’agissant des victimes ainsi que des
personnes entretenant ou ayant entretenu des relations avec les personnes suivies, les modalités du traitement
rendent en pratique 1’exercice de leurs droits particulierement ardu. En effet, dans la mesure ou les informations les
concernant sont contenues dans des notes d’informations pour lesquelles la recherche « plein texte » est
impossible, s’agissant par exemple des victimes, la détermination, en amont, de 1’auteur de I’atteinte dont le
demandeur a été victime, est un préalable a I’exercice de ces droits. Compte tenu de ces €léments, la Commission
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prend acte de I’engagement du ministére, a sa demande, d’initier une réflexion sur I’effectivité de 1’exercice de ces
droits. Elle consideére en effet comme indispensable que ces personnes puissent exercer leurs droits de maniere
effective, conformément aux dispositions applicables.

En deuxieme lieu, I’article 8 du projet de décret prévoit que le droit d’opposition ne s’applique pas au présent
traitement, ce qui n’appelle pas d’observation.

En troisieme lieu, il est souligné que la juridiction compétente pour traiter du contentieux li€ a I’exercice des
droits different selon que les données intéressent ou non la stireté de I’Etat. L’article 7 du projet de décret modifie a
ce titre les dispositions de I’article R. 841-2 du CSI afin de prévoir la compétence du Conseil d’Etat, pour les
données intéressant la streté de 1’Etat. S’agissant des autres données, et sans que le texte n’ait a le prévoir, la
compétence revient au tribunal administratif de Paris. La Commission appelle I’attention du ministere sur la
complexité de cette répartition et estime qu'une réflexion d’ensemble pourrait étre menée afin de clarifier la
répartition du contentieux entre le Conseil d’Etat et le tribunal administratif de Paris.

Sur les modifications apportées aux autres conditions de mise en ceuvre du traitement

Sur les données collectées

A titre liminaire, la Commission releve que la rédaction de certaines catégories de données est particulierement
large. Si elle ne remet pas en cause la difficulté de préciser de maniere exhaustive I’ensemble des données pouvant
étre collectées a ce titre, au regard notamment des nécessités opérationnelles propres a chaque situation, elle estime
toutefois qu’a certains égards, le projet de décret pourrait &tre précisé afin de délimiter de maniere plus fine ce que
recoupent ces catégories.

En premier lieu, I’article 3 du projet de décret prévoit que des « données de santé révélant une dangerosité ou
une vulnérabilité particuliére » peuvent faire 1’objet d’une collecte. A ce titre, des données portant sur des
« troubles psychologiques ou psychiatriques connus ou signalés dans le mesure oit ces données sont strictement
nécessaires a 1’évaluation de la dangerosité » peuvent faire 1’objet d’une collecte.

A cet égard, la Commission prend acte que les informations ainsi collectées se limitent a la description des
troubles et de I’éventuel suivi psychiatrique d’une personne, a I’exclusion de toute donnée fournie par un
professionnel de santé soumis au secret médical. Elles sont a ce titre le plus souvent fournies par les proches, la
famille ou I'intéressé lui-méme.

Elle rappelle néanmoins que la mention de ces informations revét un caractére sensible. En effet, ces
informations constituent des données de santé au sens de la réglementation applicable en matiere de protection des
données a caractere personnel, qui doivent faire 1’objet d’une vigilance renforcée. Si la collecte de ces données
n’appelle pas d’observation particuliere, elle souligne que toute information qui serait couverte par le secret
médical devrait, en outre, bénéficier, sauf disposition contraire, de la protection prévue a I’article L. 1110-4 du code
de la santé publique.

En deuxieme lieu, 1’article 2 du projet de décret prévoit que les « identifiants utilisés sur les réseaux sociaux »
ou les « activités sur les réseaux sociaux » peuvent faire I’objet d’une collecte au sein traitement.

A cet égard, la Commission prend acte des précisions apportées par le ministere selon lesquelles I’ensemble des
réseaux sociaux est concerné dans le cadre de recherches en source ouverte, et que les données sont a ce titre
collectées sur des pages ou des comptes ouverts, a I’exclusion de toute interaction avec la personne concernée. Par
ailleurs, les «identifiants utilisés » correspondent par exemple au pseudonyme de la personne concernée, a
I’exclusion du mot de passe associé. Elle releve en outre que des données sont €galement susceptibles d’étre
collectées dans les conditions prévues a I’article L. 863-1 du CSL

Le ministere a par ailleurs précisé que les informations collectées porteront principalement sur les commentaires
postés sur les réseaux sociaux et les photos ou illustrations mises en ligne, ces éléments étant considérés comme
pertinents dans le cadre de la prévention des atteintes a la sécurité publique ou la stireté de I’Etat. A cet égard, la
Commission rappelle que, s’agissant de la collecte de photographies, en 1’absence de précisions sur ce point, tout
dispositif de recherche a partir de ces éléments, devra étre exclu.

Enfin, elle souligne que si des données concernant d’autres personnes peuvent étre collectées a ce titre, elle
prend acte qu’elle ne pourront faire 1’objet d’un enregistrement que dans I’hypothése ou leur mention est
indispensable pour caractériser une atteinte a la sécurité publique ou a la slireté de I’Etat, et dans la limite de ce que
prévoit le projet de décret s’agissant de la collecte de données relatives aux victimes ou aux personnes entretenant
un lien avec la personne ou le groupement suivi.

Sans remettre en cause les précisions apportées par le ministere, la Commission estime que les dispositions du
projet de décret ne permettent pas une compréhension claire et précise de la nature des données susceptibles d’étre
enregistrées a ce titre, ni des modalités de cette collecte, pouvant par exemple renvoyer a des réalités différentes
selon la politique de confidentialité du réseau concerné. Elle demande a ce que le projet de décret soit précisé en ce
sens, et considere qu’il devrait également exclure explicitement la possibilité d’une collecte automatisée de ces
données.

Sous ces réserves, la Commission considere que la collecte de ces données est pertinente au regard des finalités
du traitement, et conformément a I’article 4-3° de la loi du 6 janvier 1978 modifiée.
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En troisieme lieu, 1’article 2 du projet de décret prévoit que les « agissements susceptibles de recevoir une
qualification pénale », les « suites judiciaires » ainsi que les « antécédents judiciaires (nature des faits et date) »
pourront faire 1’objet d’un enregistrement au sein du traitement.

La Commission prend acte des précisions apportées par le ministere selon lesquelles les informations
susceptibles d’étre collectées a ce titre pourront porter par exemple sur des agressions indépendamment de toute
plainte ou enquéte pénale, sur des faits, ou pourront permettre de savoir si la personne concernée fait 1’objet d’un
suivi judiciaire.

A cet égard, la Commission rappelle que la collecte de données relatives aux catégories précitées ne pourra en
aucun cas porter sur des jugements ou des arréts de condamnation, conformément aux dispositions de
I’article 777-3 du code de procédure pénale.

Sur les destinataires

L’article 6 du projet de décret prévoit d’étendre la liste des personnes pouvant avoir communication
d’informations enregistrées dans le traitement. Il prévoit que, dans la limite du besoin d’en connaitre, peuvent étre
destinataires des données enregistrées dans le traitement :

— les personnes ayant autorité sur les services ou unité ayant acces aux données enregistrées dans le traitement,
conformément aux dispositions en vigueur de I’article R. 236-16 du CSI ;

— les procureurs de la République ;

— les agents d’un service de la police nationale ou d’une unité de gendarmerie nationale chargés d’une mission
de renseignement et les agents des services mentionnés aux articles R. 811-1 et R. 811-2 du CSI, sur
autorisation expresse ;

— les personnels de la police nationale ou les militaires de la gendarmerie nationale qui ne sont pas chargés
d’une mission de renseignement sur demande expresse, précisant 1’identité du demandeur, I’objet et les motifs
de la consultation.

Si la possibilité de transmettre les informations issues du traitement a I’ensemble de ces personnes est justifiée au
regard, tant des missions de ces services, que des finalités du traitement PASP, la Commission estime cependant
que le projet de décret aurait pu détailler de maniere plus précise les données qui peuvent leur &tre effectivement
transmises et notamment s’agissant de celles relatives aux victimes. A cet égard, le ministere a précisé que le
gestionnaire du traitement ne transmet pas de données n’étant pas en lien avec la demande formulée, dans le strict
respect du droit d’en connaitre (conduisant a 1’absence de communication de données relatives aux victimes par
exemple), et s’engage a mentionner ce point dans la doctrine d’emploi du traitement.

Enfin, elle considere, s’agissant des personnels de la police nationale ou des militaires de la gendarmerie
nationale qui ne sont pas chargés d’une mission de renseignement, que I’usage du terme « consultation » figurant
dans le projet du décret semble induire qu’ils disposent d’un acceés direct au traitement. Elle prend acte de
I’engagement du ministere de modifier le projet de décret sur ce point.

Sur les mesures de sécurité

La Commission reléve que la mise en production du traitement est réalisée dans un environnement sécurisé. Elle
considere toutefois que, compte tenu de la nature des données, et pour des raisons de défense en profondeur, des
mesures de chiffrement conformes a I’annexe B1 du référentiel général de sécurité doivent €tre mise en ceuvre, tant
au niveau des bases de données actives, des communications, des données de journalisation, que des sauvegardes.
De plus, pour garantir le cloisonnement mis en place entre le réseau d’exploitation de PASP et de I’internet, la
Commission recommande 1’arrét de [I’utilisation de postes d’administrateurs accédant a la fois au réseau
d’administration du traitement et a 1’Internet, compte tenu du risque que cet usage est susceptible de représenter.

En ce qui concerne les modalités d’authentification, la Commission prend acte de 1’utilisation d’une carte agent
associée a un code PIN ainsi que de ’engagement du ministeére d’assurer un niveau de sécurité répondant aux
normes ou aux référentiels d’une authentification forte. Elle recommande en outre, le suivi de sa
délibération 2017-012 du 19 janvier 2017 portant adoption d’une recommandation relative aux mots de passe.

Elle prend également acte des mesure de contrdle qualité des données menées par la DDVT et la DRPP sur leurs
fiches respectives.

L’article 7 du projet de décret prévoit que « les opérations de collecte, de modification, de consultation, de
communication, de transfert, d’interconnexion et de suppression des données a caractere personnel et
informations font I’objet d’un enregistrement », et que « ces données sont conservées pendant un délai de six ans ».

A titre liminaire, la Commission souligne que dans la mesure ol le traitement ne fait pas I’objet
d’interconnexions mais de rapprochements uniquement, dans les conditions précédemment développées, le
ministere s’est engagé a modifier les dispositions du projet de décret en ce sens, et ce, aux fins de clarté du
dispositif.

En ce qui concerne la durée de conservation des données de journalisation, la Commission rappelle que la
collecte de ces données a pour seule finalité¢ la détection et/ou la prévention d’opérations illégitimes sur les
données. La durée de stockage de ces traces doit étre fixée de maniere proportionnée a cette unique finalité. De
plus, elle souligne que ces données ne doivent en aucun cas permettre d’avoir des informations sur des données
dont la durée de conservation est dépassée.

Enfin, la Commission prend acte de la mise en ceuvre de mesures permettant d’assurer 1’intégrité des données du
traitement. Elle recommande a cet égard qu’une empreinte des données du traitement avec une fonction de hachage
conforme a I’annexe B1 du référentiel général de sécurité soit utilisée.
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Les autres mesures de sécurité n’appellent pas d’observations de la part de la Commission.

La présidente,
M.-L. Denis



CONSEIL D'ETAT
statuant
au contentieux

N 447970 REPUBLIQUE FRANCAISE

CONFEDERATION GENERALE DU
TRAVALIL et autres
AU NOM DU PEUPLE FRANCAIS

Ordonnance du 4 janvier 2021

LE JUGE DES REFERES

Vu la procédure suivante :

Par une requéte, enregistrée le 19 décembre 2020 au secrétariat du contentieux
du Conseil d’Etat, la Confédération générale du travail, la Confédération générale du travail -
Force ouvriére, la Fédération syndicale unitaire, 1’Union syndicale Solidaires, le Syndicat de la
magistrature, le Syndicat des avocats de France, le Groupe d’information et de soutien des
immigré.e.s et ’'Union nationale des étudiants de France demandent au juge des référés du Conseil
d’Etat, statuant sur le fondement de 1’article L. 521-1 du code de justice administrative :

1°) d’ordonner la suspension de I’exécution du décret n°2020-1511 du
2 décembre 2020 modifiant les dispositions du code de la sécurité intérieure relatives au traitement
de données a caractere personnel dénommé « Prévention des atteintes a la sécurité publique » ;

2°) de mettre a la charge de I’Etat le versement a chacun des requérants d’une
somme de 1 000 euros au titre de 1’article L. 761-1 du code de justice administrative.

[ls soutiennent que :

- ils justifient d’un intérét pour agir contre ce décret ;

- la condition d’urgence est remplie dés lors que I’exécution du décret porte une
atteinte grave et immédiate au droit au respect de la vie privée des personnes, eu égard au caractere
personnel des données collectées, a leur extréme sensibilité, au périmétre des motifs
d’enregistrement dans le traitement, au caractére excessif de la durée maximale de conservation
de ces données et a I’absence d’impératifs justifiant la mise en ceuvre de ce décret ;

- il existe un doute sérieux quant a la Iégalité du décret contesté ;

- le décret n’a pas fait I’objet d’une consultation réguliére de la commission
nationale de I’informatique et des libertés, le décret adopté n’étant pas celui qui a été¢ soumis a la
commission et comportant des ¢éléments nouveaux sur la collecte des données relatives aux
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opinions politiques, aux convictions philosophiques, religieuses ou a une appartenance syndicale
et sur la mise en ceuvre d’un dispositif d’interrogation par la photographie qui exigeaient une
nouvelle consultation ;

- le décret n’a pas fait ’objet d’une consultation réguliére du Conseil d’Etat,
faute de toute justification permettant de s’assurer que le décret est conforme au projet de décret
soumis par le Gouvernement au Conseil d’Etat ou a la minute de la section du Conseil d’Etat qui
I’a examiné ;

- le décret n’a pas été précédé d’une analyse d’impact du dispositif permettant
d’effectuer une recherche a partir des photographies enregistrées dans le traitement, en
méconnaissance de 1’article 27 de la directive n°® 2016/860 du 27 avril 2016 ;

- le décret porte une atteinte disproportionnée au droit au respect de la vie privée
et a la liberté d’opinion, de conscience et de religion et méconnait les dispositions de I’article 4 de
la loi du 6 janvier 1978 eu égard, en premier lieu, a I’absence de finalité claire et 1égitime du
traitement de données contesté, en deuxiéme lieu, au caractére inadéquat et non pertinent des
données collectées, en troisieme lieu, au périmetre excessivement étendu de 1’acces aux données
et, en dernier lieu, au caractére excessif de la durée de conservation des données ;

- le traitement ne présente pas de finalité claire et 1égitime en raison, en premier
lieu, du cumul de deux finalités distinctes de prévention des atteintes a la sécurité publique et de
prévention des atteintes a la stireté de I’Etat et de la confusion qui en résulte, les régles de mise en
ceuvre du traitement ne distinguant pas 1’une ou ’autre des deux finalités poursuivies, et, en
deuxiéme lieu, du fait de 1’existence d’autres traitements dédiés a la streté de 1’Etat ;

- les données collectées ne sont ni pertinentes, en raison de 1’autorisation de
collecter des données sensibles sans opérer de distinction selon la finalité poursuivie, ni adéquates,
en raison d’une définition trop imprécise et de la possibilité de collecter des données relatives aux
opinions politiques et aux convictions philosophiques, religieuses et syndicales, des données de
santé révélant une dangerosité ou une vulnérabilité particuliere ou portant sur des troubles
psychologiques, des données relatives aux identifiants utilisés sur les réseaux sociaux et aux
activités sur les réseaux sociaux, des données relatives aux antécédents judiciaires, aux suites
judiciaires et aux mesures administratives ou judiciaires restrictives de droits, décidées ou
proposées, en méconnaissance des dispositions de 1’article 777-3 du code de procédure pénale, et
le décret prévoit un périmétre excessif des données collectées en raison de 1’étendue des personnes
concernées par la collecte ;

- le périmétre de ’acces aux données est excessivement étendu en permettant
I’acces aux données aux forces de 1’ordre alors mémes qu’elles ne seraient dotées d’aucune
mission de renseignement sans garanties suffisantes ;

- la durée de conservation des données présente un caractére excessif, la durée
de conservation étant identique selon que la personne représente une menace pour la sécurité
publique ou la stireté de 1’Etat ou qu’elle figure dans le traitement du fait de sa qualité de victime
ou de tiers entretenant des contacts fréquents avec une personne représentant une menace, cette
durée courant a compter de I’intervention du dernier événement de nature a faire apparaitre un
risque d’atteinte a la sécurité publique ou a la siureté de 1’Etat, le décret ne distinguant d’ailleurs
pas selon la finalité poursuivie et le décret permettant le rapprochement avec d’autres traitements
ayant une durée de conservation encore plus longue ;

- le décret méconnait les dispositions de I’article 98 de la loi du 6 janvier 1978
et les stipulations de I’article 6 de la directive du 27 avril 2016 en raison de 1’absence de distinction
selon la gravité de la menace présentée par I’individu ;

- le décret méconnait 1’article 88 de la loi du 6 janvier 1978, I’article 1* de la
Constitution, le droit au respect de la vie privée et la liberté de pensée, de conscience et de religion
en autorisant la collecte de données sensibles relevant de ’article 6 de la loi du 6 janvier 1978
sans, d’une part, soumettre la collecte de ces données a une nécessité absolue et, d’autre part,
I’assortir de garanties appropriées.
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Par un mémoire en défense, enregistré le 22 décembre 2020, le ministre de
I’intérieur conclut au rejet de la requéte. Il soutient que la condition d’urgence n’est pas remplie
et qu’aucun des moyens n’est de nature a créer un doute sérieux quant a la 1égalité des dispositions
contestées.

Par un mémoire en intervention, enregistré le 22 décembre 2020, 1’association
« La Quadrature du Net » conclut a ce qu’il soit fait droit a la requéte de la Confédération générale
du travail et autres. Elle soutient que :

- le 2° de I’article 3 du décret attaqué a été pris en violation du II de I’article
31 de la loi du 6 janvier 1978, la Commission nationale de I’informatique et des libertés ne s’étant
pas prononcée sur cette modification ;

- le décret méconnait le 2° de I’article 4 de la loi du 6 janvier 1978 d¢s lors
que sa finalité n’est ni déterminée, ni explicite, ni légitime ;

- le décret méconnait le 3° de I’article 4 de la loi du 6 janvier 1978 en
prévoyant que peuvent étre désormais fichées les personnes entretenant ou ayant entretenu des
relations directes et non fortuites avec la personne pouvant porter atteinte a la sécurité publique ou
a la stireté de 1’Etat ainsi que les victimes des agissements de cette derniere ;

- le décret méconnait les stipulations de I’article 3 de la Convention des
Nations-Unies du 20 novembre 1989 relative aux droits de I’enfant en permettant la collecte de
données de mineurs de moins de treize ans qui font partie de I’entourage de personnes représentant
une menace ou de leurs victimes ;

- le décret méconnait les articles 4 et 88 de la loi du 6 janvier 1978 en
autorisant le traitement de données personnelles inadéquates et non pertinentes au regard des
finalités pour lesquelles elles sont traitées et non limitées a ce qui est absolument nécessaire en
prévoyant la collecte, la conservation et le traitement de données relatives a des opinions politiques,
des convictions philosophique, religieuses ou a une appartenance syndicale, de données de santé
révélant une dangerosité particuliere ou de données relatives aux activités sur les réseaux sociaux ;

- le décret méconnait ’article 92 de la loi du 6 janvier 1978 en instaurant des
opérations de rapprochements avec d’autres fichiers dont la nécessité et la proportionnalité a
I’objectif poursuivi font défaut et en instaurant des opérations d’interconnexion et de rapprochement
avec le traitement de données a caractere personnel relatif aux passeports et aux cartes nationales
d’identité et avec le traitement des antécédents judiciaires ;

- le décret méconnait I’article 101 de la loi du 6 janvier 1978 en instaurant des
opérations d’interconnexion sans prévoir un enregistrement de ces derniéres dans un journal
d’opérations ;

- le décret méconnait I’article 88 de la loi du 6 janvier 1978 en ne prévoyant
pas de garanties appropriées pour les droits et libertés des personnes concernées pour le traitement
de données relatives a des opinions politiques, des convictions religieuses ou philosophiques ou une
appartenance syndicale ;

- le décret méconnait le 5° de I’article 4 de la loi du 6 janvier 1978 en
prévoyant une conservation de données personnelles pendant une durée excédant ce qui est
nécessaire au regard des finalités pour lesquelles ces données sont traitées.

Par un mémoire en intervention, enregistré le 23 décembre 2020, la Ligue des
droits de ’Homme et la Section frangaise de 1’Observatoire international des prisons concluent a
ce qu’il soit fait droit a la requéte de la Confédération générale du travail et autres, aux moyens de
laquelle elles s’associent.

Par un mémoire en intervention, enregistré le 23 décembre 2020, le Syndicat
national des journalistes conclut a ce qu’il soit fait droit a la requéte de la Confédération générale
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du travail et autres et a ce qu’une somme de 2 000 euros soit mise a la charge de 1’Etat au titre de
’article L. 761-1 du code de justice administrative. Il soutient que :

- le décret porte atteinte a la liberté¢ syndicale en permettant la collecte de
données relatives aux activités publiques ou au sein de groupements ou de personnes morales et
la collecte de données relatives a des opinions politiques, des convictions philosophiques,
religieuses ou a une appartenance syndicale ;

- le décret porte atteinte a la vie privée en €largissant les données pouvant étre
collectées en permettant notamment la collecte de données relatives aux pratiques sportives,
syndicales et aux éléments de sant¢ ;

- le décret méconnait I’article 1°" de la Constitution en permettant la collecte
de données sur 1’origine géographique, sur les pratiques et comportements religieux ou sur les
pratiques syndicales ;

- le décret porte une atteinte grave et manifestement illégale a la liberté
d’association en étendant les données collectées aux personnes morales, en permettant la collecte
de données relatives aux activités publiques ou au sein de groupements ou de personnes morales
et la collecte de données relatives a des opinions politiques, des convictions philosophiques,
religieuses ou a une appartenance syndicale ;

- le décret porte une atteinte grave et manifestement illégale au droit a la
liberté individuelle en permettant une collecte inédite de données personnelles ;

- le décret porte une atteinte grave et manifestement illégale au pluralisme de
I’expression des opinions comme corollaire de la liberté de la presse ;

- le décret porte une atteinte grave et manifestement illégale au secret des
sources.

La requéte a été communiquée au Premier ministre, qui n’a pas produit
d’observations.

Vu les autres picces des dossiers ;
Vu:

- la Constitution, notamment son Préambule ;

- la convention européenne de sauvegarde des droits de I’homme et des libertés
fondamentales, notamment ses articles 8 a 11 ;

- la convention relative aux droits de I’enfant, notamment son article 3 ;

- le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril
2016 ;

- la directive 2016/680/UE du Parlement européen et du Conseil du 27 avril
2016 ;

- le code de procédure pénale ;

- le code de la sécurité intérieure ;

- la loi n® 78-17 du 6 janvier 1978 ;

- le code de justice administrative ;

Apres avoir convoqué a une audience publique, la Confédération générale du
travail, la Confédération générale du travail - Force ouvricre, la Fédération syndicale unitaire,
I’Union syndicale Solidaires, le Syndicat de la magistrature, le Syndicat des avocats de France, le
Groupe d’information et de soutien des immigré.e.s et I’Union nationale des étudiants de France,
d’autre part, le Premier ministre et le ministre de I’intérieur ;
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Ont été entendus lors de I’audience publique du 23 décembre 2020, a 15 heures :

- Me Mathonnet, avocat au Conseil d'Etat et a la Cour de cassation, avocat de la
Confédération générale du travail, de la Confédération générale du travail — Force ouvriere, de la
Fédération syndicale unitaire, de I’Union syndicale Solidaires, du Syndicat de la magistrature, du
Syndicat des avocats de France, du Groupe d’information et de soutien des immigré.e.s et de
I’Union nationale des étudiants de France ;

- le secrétaire général de la Confédération générale du travail ;
- le secrétaire général de la Confédération générale du travail — Force ouvriére ;
- la représentante du ministre de I’intérieur ;

a I’issue de laquelle le juge des référés a clos I’instruction.

Considérant ce qui suit :

1. Aux termes du premier alinéa de l’article L. 521-1 du code de justice
administrative : « Quand une décision administrative, méme de rejet, fait [’'objet d 'une requéte en
annulation ou en réformation, le juge des référés, saisi d 'une demande en ce sens, peut ordonner
la suspension de l’exécution de cette décision, ou de certains de ses effets, lorsque ['urgence le
Justifie et qu’il est fait état d’un moyen propre a créer, en l’état de |’instruction, un doute sérieux
quant a la légalité de la décision ».

2. La Confédération générale du travail et autres demandent au juge des référés
du Conseil d’Etat, sur le fondement de I’article L. 521-1 du code de justice administrative,
d’ordonner la suspension de I’exécution du décret du 2 décembre 2020 modifiant les dispositions
du code de la sécurité¢ intérieure relatives aux traitements de données a caractére personnel
dénommés « Prévention des atteintes a la sécurité publique ».

3. L’association « La Quadrature du Net », la Ligue des droits de ’homme et
son co-intervenant et le Syndicat national des journalistes justifient d’un intérét suffisant pour
intervenir au soutien des requétes.

4. Aux termes de I’article 6 de la loi du 6 janvier 1978 : « I Il est interdit de
traiter des données a caractere personnel qui révélent la prétendue origine raciale ou l'origine
ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance
syndicale d'une personne physique ou de traiter des données génétiques, des données biométriques
aux fins d'identifier une personne physique de maniere unique, des données concernant la santé
ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une personne physique. /
1. Les exceptions a l'interdiction mentionnée au I sont fixées dans les conditions prévues par le
2 de l'article 9 du reglement (UE) 2016/679 du 27 avril 2016 et par la présente loi. / IIl. De méme,
ne sont pas soumis a l'interdiction prévue au I les traitements, automatisés ou non, justifiés par
l'intérét public et autorisés suivant les modalités prévues au Il de l'article 31 et a l'article 32 ».
Aux termes de I’article 31 de la loi du 6 janvier 1978 : « (...) II. Ceux de ces traitements qui portent
sur des données mentionnées au I de l'article 6 sont autorisés par décret en Conseil d'Etat pris
apres avis motivé et publié de la commission. Cet avis est publié avec le décret autorisant le
traitement (...) ». Aux termes de 1’article 90 de la méme loi, applicable aux traitements de données
a caractére personnel relevant de la directive 2016/680 du 27 avril 2016 : « Si le traitement est
susceptible d'engendrer un risque élevé pour les droits et les libertés des personnes physiques,
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notamment parce qu'il porte sur des données mentionnées au I de l'article 6, le responsable de
traitement effectue une analyse d'impact relative a la protection des données a caractere
personnel. / Si le traitement est mis en ceuvre pour le compte de I'Etat, cette analyse d'impact est
adressée a la Commission nationale de l'informatique et des libertés avec la demande d'avis
prévue a l'article 33 ».

5. En premier lieu, il résulte de la copie de la minute de la section de I’intérieur
du Conseil d’Etat, produite dans le cadre de I’instruction par le ministre de I’intérieur, que le décret
publi¢ ne contient pas de disposition qui différerait a la fois du projet initial du Gouvernement et
du texte adopté par la section de I’intérieur du Conseil d’Etat. Par suite, le moyen tiré de la
méconnaissance des régles qui gouvernent I’examen par le Conseil d’Etat des projets de décret ne
peut étre regardé comme de nature a faire naitre un doute sérieux sur la 1égalité du décret contesté.

6. En deuxieme lieu, il résulte de ’instruction que la Commission nationale de
I’informatique et des libertés a été saisie d’'une demande d’avis sur ce décret, une étude d’impact
devant étre transmise avec ce projet de décret qui portait sur des données mentionnées au I de
’article 6 de la loi du 6 janvier 1978 en application de I’article 90 de cette méme loi. Il résulte de
I’avis du 25 juin 2020 rendue par la Commission nationale de I’informatique et des libertés que
cette dernicre a €té consultée sur la possibilité d’effectuer une recherche a partir de la photographie.
Il résulte, en revanche, de I’instruction, et notamment d’un communiqué de presse de la
Commission nationale de I’informatique et des libertés du 11 décembre 2020, que cette derni¢re
n’a pas été consultée sur la modification apportée par 1’article 3 du décret contesté a ’article
R. 236-13 du code de la sécurité intérieure pour autoriser, par dérogation a I’interdiction prévue
au I de ’article 6 de la loi du 6 janvier 1978, la conservation et le traitement de données relatives
« A des opinions politiques, des convictions philosophiques, religieuses ou a une appartenance
syndicale ». Ces dispositions n’ont toutefois ni pour objet, ni pour effet de permettre d’enregistrer
d’autres catégories de données que celles prévues a I’article R. 236-12 du méme en application de
I’article 2 du décret litigieux, dont il n’est pas contesté qu’il a été soumis a la Commission. Elles
mettent en cohérence la rédaction de D’article R. 236-13, qui permettait déja le traitement de
données relatives « A des activités politiques, philosophiques, religieuses ou syndicales », avec
les dispositions du I de I’article 6 de la loi du 6 janvier 1978. Dans ces conditions, il n’apparait
pas, en I’état de l’instruction, que les moyens tirés de I’irrégularité de la consultation de la
Commission nationale et de I’absence d’étude d’impact soient de nature a faire naitre un doute sur
la 1égalité du décret.

7. En troisieéme lieu, aux termes de 1’article 4 de la loi du 6 janvier 1978 : « Les
données a caractere personnel doivent étre : (...) 2° Collectées pour des finalités déterminées,

explicites et léegitimes, et ne pas étre traitées ultérieurement d'une maniere incompatible avec ces
finalités (...) ».

8. L’article 1°" du décret litigieux modifie les dispositions de 1’article R. 236-11
du code de la sécurité intérieure pour ajouter au traitement de données a caracteére personnel
dénommé « Prévention des atteintes a la sécurité publique », qui a pour finalité la prévention des
atteintes a la sécurité publique, une finalité¢ de prévention des atteintes a la siireté¢ de 1’Etat. A la
suite des observations de la Commission nationale de 1’informatique et des libertés, il précise que
ce traitement a notamment pour finalit¢ de recueillir, de conserver et d’analyser les informations
qui concernent les personnes susceptibles « de porter atteinte a 1’intégrité du territoire ou de ces
institutions ». Les finalités ainsi assignées au traitement apparaissent légitimes et énoncées de
maniére suffisamment précise. Si les requérants soutiennent que le traitement ne répondrait pas a
des finalités claires et 1égitimes en raison du cumul de deux finalités distinctes et de la confusion
qui en résulterait, le décret précise, a la suite des observations de la Commission nationale de
I’informatique et des libertés, que les données intéressant la stireté de 1’Etat sont celles qui révelent
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des activités « susceptibles de porter atteinte aux intéréts fondamentaux de la Nation ou de
constituer une menace terroriste portant atteinte a ces mémes intéréts » et que « ces données font
I’objet d’une identification dans le traitement », permettant ainsi de distinguer de maniére précise
au sein du traitement les données traitées pour des finalités relevant de la prévention des atteintes
a la sécurité publique ou pour des finalités relevant de la prévention des atteintes a la streté de
I’Etat. La circonstance que d’autres traitements intéressant la slireté nationale seraient déja
autorisés par des actes réglementaires ne saurait, par elle-méme, étre regardée comme de nature a
faire naitre un doute sérieux sur la 1égalité du décret contesté. Par suite, le moyen tiré de ce que le
traitement litigieux ne répondrait pas a des finalités déterminées, explicites et 1égitimes n’apparait
pas, en I’état de I’instruction, de nature a créer un doute sérieux sur la 1égalité du décret attaqué.

9. En quatriéme lieu, aux termes de 1’article 4 de la loi du 6 janvier 1978 : « Les
données a caractere personnel doivent étre : (...) 3° Adéquates, pertinentes et, au regard des
finalités pour lesquelles elles sont traitées, limitées a ce qui est nécessaire ou, pour les traitements
relevant des titres IlI et IV, non excessives (...) ». Aux termes de I’article 88 de la méme loi,
applicable aux traitements relevant de la directive 2016/680 du 27 avril 2016 : « Le traitement de
données mentionnées au I de l'article 6 est possible uniquement en cas de nécessité absolue, sous
réserve de garanties appropriées pour les droits et libertés de la personne concernée ».

10. Ainsi qu’il a été dit au point 6, si I’article 3 du décret litigieux modifie
I’article R. 236-13 du code de la sécurité intérieure pour prévoir, par dérogation a I’interdiction
prévue au I de I’article 6 de la loi du 6 janvier 1978, la collecte, la conservation et le traitement de
données relatives a des opinions politiques, des convictions philosophiques, religieuses ou une
appartenance syndicale ou a des données de santé révélant une dangerosité particulicre, ces
dispositions n’ont ni pour objet, ni pour effet de permettre de collecter d’autres catégories de
données que celles prévues a I’article 2 du décret contesté. L’article R. 236-12 du code de la
sécurité intérieure, dans sa rédaction issue de I’article 2 du décret contesté, prévoit que les données
ne peuvent étre enregistrées que dans la stricte mesure ou elles sont nécessaires a la poursuite des
finalités du traitement. Il précise que seules les activités « susceptibles de porter atteinte a la
sécurité publique ou a la siireté de I’Etat » pourront donner lieu a I’enregistrement de données sur
des activités publiques ou au sein de groupements ou de personnes morales ou des activités sur les
réseaux sociaux, ce qui interdit notamment un enregistrement de personnes dans le traitement
fondé sur une simple appartenance syndicale. Il convient également de relever, comme I’a fait
valoir ’administration devant le juge des référés, que la possibilit¢ d’enregistrer des données
relatives aux activités susceptibles de porter atteinte a la sécurité publique sur les réseaux ne pourra
provenir que de données collectées individuellement et manuellement. L article R. 236-12 du code
de la sécurité intérieure précise également que les données relatives aux troubles psychologiques
ou psychiatriques susceptibles de révéler des facteurs de dangerosité ne peuvent étre collectées
que si elles sont obtenues conformément aux dispositions législatives et réglementaires en vigueur
ce qui assure a la fois I’adéquation des données collectées et le respect du secret médical. Il
convient de relever, a cet égard, que les données relatives aux addictions ou aux comportements
auto-agressifs, également invoquées par les requérants, ne comportent normalement pas de
motivation médicale. L’article R. 236-13 du code de la sécurité intérieure prévoit, par ailleurs,
qu’il est interdit de sélectionner dans le traitement une catégorie particuliere de personnes a partir
des seules données sensibles mentionnées au I de I’article 6 de la loi du 6 janvier 1978 contenues
dans le traitement. Dans ces conditions, il n’apparait pas, en I’état de I’instruction, que le traitement
de ces données dans le traitement ne répondrait pas a une nécessité absolue au regard des finalités
de prévention des risques d’atteinte a la sécurité publique et ne serait pas assorti de garanties
appropriées. Par suite, ne sauraient également étre regardés comme de nature a faire naitre un
doute sérieux sur la 1égalité du décret contesté les moyens tirés de ce que le décret porterait une
atteinte disproportionnée a la liberté d’opinion, de conscience et de religion, qu’il méconnaitrait
I’article 1" de la Constitution et qu’il porterait atteinte a la liberté syndicale, a la liberté
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d’association, au pluralisme des expressions comme corollaire de la liberté de la presse ou a la
protection du secret des sources.

11. En cinquiéme lieu, a la suite des observations de la Commission nationale
de I’informatique et des libertés, 1’article 2 du décret précise la nature des données qui peuvent
étre collectées au titre des identifiants utilisés sur les réseaux sociaux, qui ne peuvent étre regardés
comme des données relatives a des opinions politiques, des convictions philosophiques, religieuses
ou une appartenance syndicale, en indiquant qu’il s’agit des pseudonymes, sites ou réseaux
concernés et autres identifiants techniques a 1I’exclusion des mots de passe. Le moyen tiré de ce
que ces données ne seraient ni adéquates, ni pertinentes et excessives au regard des finalités du
traitement en cause n’apparait pas, en 1’état de I’instruction, comme de nature a faire naitre un
doute sérieux sur la 1égalité du décret contesté.

12. En sixiéme lieu, I’article R. 236-12 du code de la sécurité intéricure
prévoyait, avant I’intervention du décret contesté, la collecte de données concernant les personnes
entretenant ou ayant entretenu des relations directes et non fortuites avec une personne enregistrée
dans ce traitement. L article 2 du décret contesté prévoit également que peuvent étre enregistrées
dans le traitement dénommé « prévention des atteintes a la sécurité publique » des données
concernant les victimes des agissements d’une personne pouvant porter atteinte a la sécurité
publique ou la stiret¢ de I’Etat. Il fixe la liste des données concernant les personnes physiques
entretenant ou ayant entretenu de telles relations directes et non fortuites et les victimes qui
peuvent étre enregistrées dans le traitement et prévoit qu’elles ne peuvent étre collectées que
« dans la stricte mesure ou ces données sont nécessaires pour assurer le suivi d’une personne
pouvant porter atteinte a la sécurité publique ou a la slreté de I’Etat ». Ces dispositions ne
permettent ainsi de collecter ces données que si elles sont pertinentes au regard du motif de suivi
de cette personne et uniquement dans le cadre de ce suivi. Il résulte d’ailleurs de I’avis de la
Commission nationale de I’informatique et des libertés et des précisions données par
I’administration a I’audience que ces données ne feront pas I’objet de fiches propres pour les
victimes et les personnes entretenant ou ayant entretenu des relations directes et non fortuites avec
une personne pouvant porter atteinte a la sécurité publique ou a la stireté de I’Etat mais de notes
d’information annexées aux fiches des personnes pouvant porter atteinte a la sécurité publique ou
a la shreté de I’Etat. Par suite, le moyen tiré de ce que le décret étendrait de maniere excessive le
périmétre des données collectées en raison de 1’étendue des personnes concernées par la collecte
n’apparait pas de nature, en 1’état de 1’instruction, a créer un doute sérieux sur la 1égalité du décret
litigieux.

13. En septiéme lieu, aux termes du deuxiéme alinéa de 1’article 777-3 du code
de procédure pénale : « Aucun fichier ou traitement a données a caractere personnel détenu par
une personne quelconque ou par un service de l’Etat ne dépendant pas du ministere de la justice
ne pourra mentionner, hors les cas et dans les conditions prévues par la loi, des jugements ou
arréts de condamnation ». Comme 1’a relevé la Commission nationale de I’informatique et des
libertés dans son avis du 25 juin 2020, si ’article 2 du projet de décret permet la collecte de
données relatives aux « agissements susceptibles de recevoir une qualification pénale », aux
« antécédents judiciaires (nature des faits et date) », aux « suites judiciaires » et aux « mesures
administratives ou judiciaires restrictives de droits, décidées ou proposées », cette collecte ne
pourra porter sur des jugements ou des arréts de condamnation conformément aux dispositions de
I’article 777-3 du code de procédure pénale.

14. En huitiéme lieu, I’article R. 236-16 du code de la sécurité intéricure
prévoyait déja, avant I’intervention du décret contesté, que les personnels de la police nationale ou
les militaires de la gendarmerie nationale pouvaient, sans avoir un acces direct au traitement, étre
destinataires de données enregistrées dans celui-ci sur demande expresse, précisant I’identité du
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demandeur, 1’objet et les motifs de la consultation. L’article 4 étend la liste des personnes pouvant
avoir communication des données mentionnées dans le traitement aux personnes ayant autorité sur
les services ou unités ayant un acces aux données enregistrées dans le traitement, aux procureurs
de la République et, sur autorisation expresse, aux agents d'un service de la police nationale ou
d'une unité de gendarmerie nationale chargés d'une mission de renseignement et aux agents des
services de renseignement mentionnés aux articles R. 811-1 et R. 811-2 du code de la sécurité
intérieure. La possibilit¢ d’étre destinataire de ces données « dans la limite du besoin d’en
connaitre » apparait suffisamment encadrée des lors qu’elle renvoie ainsi aux finalités du
traitement. Par suite, ne saurait étre regardé, en I’état de I’instruction, comme de nature a faire
naitre un doute sérieux sur la 1égalité du décret contesté le moyen tiré du périmétre excessivement
étendu de I’acces aux données.

15. En neuviéme lieu, aux termes de I’article 4 de la loi du 6 janvier 1978 : « Les
données a caractere personnel doivent étre : (...) 5° Conservées sous une forme permettant
l'identification des personnes concernées pendant une durée n'excédant pas celle nécessaire au
regard des finalités pour lesquelles elles sont traitées. (...) ».

16. L’article 4 du décret contesté ne modifie pas la durée de conservation des
données qui ne peuvent €tre conservées plus de dix ans apres 1’intervention du dernier évenement
de nature a faire apparaitre un risque d’atteinte a la sécurité publique ou a la streté¢ de I’Etat ayant
donné lieu a un enregistrement. Cette durée s’appliquait déja aux données concernant les
personnes entretenant ou ayant entretenu des relations directes et non fortuites avec une personne
enregistrée dans ce traitement. La circonstance que le décret litigieux permettrait le rapprochement
avec d’autres traitements ayant une durée de conservation des données plus longue ne modifie pas
la durée de conservation des données enregistrées dans le traitement. Cette durée de dix ans
n’apparait pas, en 1’état de I’instruction, excessive au regard des finalités du traitement. Par suite,
le moyen tiré¢ de ce que le décret attaqué instituerait une durée de conservation ayant un caractére
excessif ne peut étre regardé comme de nature a faire naitre un doute sérieux sur la légalité¢ du
décret.

17. 11 résulte de ce qui précéde que le moyen tiré de ce que le décret attaqué
porterait une atteinte disproportionnée au droit au respect de la vie privée au regard de I’absence
de finalité claire et 1égitime, du caractére inadéquat et non pertinent des données collectées, du
périmétre excessivement étendu de ’acces aux données et du caractére excessif de la durée de
conservation des données n’est pas de nature, en 1’état de I’instruction, a faire naitre un doute
sérieux sur la 1égalité du décret attaqué.

18. En dixiéme lieu, I’article 5 du décret contesté ne limite 1’interdiction
d’enregistrer des données concernant de mineurs de moins de treize ans qu’aux données relatives
aux personnes pouvant porter atteinte a la sécurité publique ou a la streté de 1’Etat et non aux
données concernant des mineurs en relation directe et non fortuite avec ces personnes ou victimes
de leurs agissements. Les stipulations de I’article 3-1 de la Convention des Nations-Unies relative
aux droits de I’enfant ne font pas obstacle & ce que soit autorisé I’enregistrement, dans un
traitement automatisé, de données relatives a un mineur. Il résulte de ce qui a été dit au point 12
que ces données ne peuvent étre collectées que dans le cadre du suivi des personnes pouvant porter
atteinte a la sécurité publique ou a la slreté de I’Etat et ne peuvent donner lieu a I’établissement
d’une « fiche propre » pour le mineur concerné. Dans ces conditions, il n’apparait pas, en 1’état de
I’instruction, que la collecte de ces données serait de nature a faire naitre un doute sérieux sur la
1égalité du décret contesté.

19. En onziéme lieu, aux termes de ’article 98 de la loi du 6 janvier 1978, pris
pour la transposition de I’article 6 de la directive n°2016/680 du 27 avril 2016 : « Le responsable
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de traitement établit, dans la mesure du possible et le cas échéant, une distinction claire entre les
données a caractere personnel de différentes catégories de personnes concernées, telles que : /
1° Les personnes a l'égard desquelles il existe des motifs sérieux de croire qu'elles ont commis ou
sont sur le point de commettre une infraction pénale ; / 2° Les personnes reconnues coupables
d'une infraction pénale ; / 3° Les victimes d'une infraction pénale ou les personnes a l'égard
desquelles certains faits portent a croire qu'elles pourraient étre victimes d'une infraction pénale ;
/ 4° Les tiers a une infraction pénale, tels que les personnes pouvant étre appelées a témoigner
lors d'enquétes en rapport avec des infractions pénales ou des procédures pénales ultérieures, des
personnes pouvant fournir des informations sur des infractions pénales ou des contacts ou des
associés de l'une des personnes mentionnées aux 1° et 2». Ces dispositions n’imposent pas
d’¢établir, au sein d’un méme traitement, une distinction des données suivant la gravité¢ des
infractions. Et il résulte de ce qui a été dit au point 12 que le décret litigieux prévoit une distinction
claire entre les données personnelles concernant les personnes pouvant porter atteinte a la sécurité
publique ou a la streté de I’Etat et les données personnelles concernant les personnes avec
lesquelles elles entretiennent ou ont entrenu des relations directes et non fortuites ou leurs victimes.
Dans ces conditions, ne saurait étre regardé comme de nature a faire naitre un doute sérieux sur la
l1égalité du décret contesté le moyen tiré de ce qu’il méconnaitrait les dispositions de 1’article 98
de la loi du 6 janvier 1978 et les stipulations de 1’article 6 de la directive 2016/680 du 27 avril
2016.

20. En douzieéme lieu, aux termes de 1’article 92 de la loi du 6 janvier 1978
applicable aux traitements relevant de la directive 2016/680 du 27 avril 2016 : « Les traitements
effectués pour l'une des finalités énoncées au premier alinéa de l'article 87 autre que celles pour
lesquelles les données ont été collectées sont autorisés s'ils sont nécessaires et proportionnés a
cette finalité, sous réserve du respect des dispositions prévues au chapitre ler du titre ler et au
présent titre ». Aux termes de Dl’article 101 de cette méme loi également applicable a ces
traitements : « Le responsable de traitement ou son sous-traitant établit pour chaque traitement
automatisé un journal des opérations de collecte, de modification, de consultation, de
communication, y compris les transferts, d'interconnexion et d'effacement, portant sur de telles
données. / Les journaux des opérations de consultation et de communication permettent d'en
établir le motif, la date et l'heure. Ils permettent également, dans la mesure du possible, d'identifier
les personnes qui consultent ou communiquent les données et les destinataires de celles-ci. / Ce
Jjournal est uniquement utilisé a des fins de vérification de la licéité du traitement, d'autocontrole,
de garantie de l'intégrité et de la sécurité des données et a des fins de procédures pénales ».

21. La circonstance que ’article 7 du décret litigieux prévoit 1’enregistrement
des opérations de rapprochement avec d’autres traitements et que son article 2 définit les données
intéressant la sireté de 1’Etat enregistrées dans le traitement comme celles qui révelent des activités
susceptibles de porter atteinte aux intéréts fondamentaux de la Nation ou de constituer une menace
terroriste portant atteinte a ces mémes intéréts ne saurait faire regarder, par elle-méme, le décret
comme instaurant des opérations de rapprochement méconnaissant les dispositions des articles 92.
De la méme maniére, la circonstance que le décret prévoit I’indication de 1’enregistrement ou non
de la personne dans six traitements ne saurait le faire regarder comme instaurant des opérations
d’interconnexion entre le traitement et ces traitements sans enregistrement dans le journal des
opérations en méconnaissance de 1’article 101 de la loi du 6 janvier 1978. Des tels moyens ne
peuvent, par suite, étre regardés comme de nature a faire naitre un doute sérieux sur la légalité du
décret.

22. Aucun des moyens n’apparait donc de nature, en 1’état de I’instruction, a
faire naitre un doute sérieux sur la légalité du décret attaqué. Les conclusions aux fins de
suspension de son exécution doivent, par suite, étre rejetées.
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23. Les dispositions de I’article L. 761-1 du code de justice administrative font
obstacle a ce qu’il soit fait droit aux conclusions de la requéte et de I’intervention du Syndicat
national des journalistes a ce titre.

ORDONNE:

Article 1°" : L’intervention de 1’association « La Quadrature du Net », de la Ligue des droits de
I’homme et son co-intervenant et du Syndicat national des journalistes est admise.

Article 2 : La requéte de la Confédération générale du travail et autres et les conclusions du
Syndicat national des journalistes présentées au titre de I’article L. 761-1 sont rejetées.

Article 3 : La présente ordonnance sera notifiée a la Confédération générale du travail, premiére
requérante dénommée, au ministre de 1’intérieur.



