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Propos introductifs .'ANDRE GIUDICELLI, Professeur de droit privé et sciences criminelles a 'Université
de Corse, Directeur de 'Equipe méditerranéenne de recherche juridique, co-responsable scientifique
de la Chaire Confiance numérique.

Xavier Leonetti, Magistrat, chef de la Mission de Prévention et de Lutte contre la cybercriminalité,
Direction des affaires criminelles et des graces, Ministéere de la Justice:
La gestion judiciaire d'une cybercrise

Docteur en droit, ancien officier de gendarmerie (chef du service de la sécurité économique de la direction
générale), Xavier Leonetti est a présent magistrat, chef de la mission de prévention et de lutte contre la cy-
bercriminalité (aprés avoir exercé au sein de la JIRS Economique et financiére de Marseille). Il est notamment
l'auteur de : La France est-elle armée pour la guerre économique ?, Armand Colin (2011), Le Petit RGPD, Dunod
(2021), Smartsécurité et CyberJustice, Puf (2021).

Son intervention se concentrera sur la gestion judiciaire d’'une cybercrise et sur les moyens permettant aux
entreprises et aux particuliers d'aborder les grands événements, tels que les JO 2024, avec confiance.

Philippe CLERC, conseiller expert pour les études et la prospective, CCl France. Président de 'Acadé-
mie de l'intelligence économique :

La confiance, enjeu majeur du partage des données numériques pour les PME.

Etat des lieux et perspectives.

La révolution numérique actuelle constitue une profonde mutation des modes de production, de commercia-
lisation de consommation et de travail. Elle ouvre les perspectives d’une nouvelle croissance plus écologique.
Mais elle inaugure aussi une ére de vulnérabilités et de risques considérablement augmentés. Interconnectés
ceux-ci engendrent progressivement des cyber-crises systémiques aux enjeux politiques, économiques et so-
ciétaux inédits. Les activités cybercriminelles s’industrialisent. Leur origine se situe dans l'ordre inter-étatique,
comme dans l'ordre mafieux et criminel. Les entreprises sont une cible privilégiée, plus encore les PME et les
TPE. En effet, leurs dirigeants peinent a investir dans une sécurité dont laspect multidimensionnel les re-
butent. La confiance numérique s‘impose comme défi central pour dépasser cet état. Comme contribution a
l'organisation d'actions destinées a instaurer la confiance, nous présenterons les résultats de deux études inno-
vantes, conduites par CCl France dans le cadre de la mission consultative nationale des CCl, l'une sur ['échanges
des données d’entreprises, l'autre sur anticipation des risques et la cyberrésilience.

Jean-Paul MATTEI, Maitre de conférences associé a I'Université de Corse, avocat :
L'influence sociale, nouvel enjeu de la cybersécurité ?

La « cybersécurité » concerne les usages défensifs et offensifs des systemes d’information qui irriguent désor-
mais nos organisations modernes. Elle est en quelque sorte le miroir des formes de plus en plus nombreuses et
complexes de la cybercriminalité.

C'est pour cela que nous sommes tous plus ou moins aujourd’hui familiers des risques que représentent les
attaques de type : hacking, spoofing, carding, skimming, scamming, spamming, cryptologie, google bombing,
cracking, fraudes aux encheres, etc.

Mais il semble aujourd’hui nécessaire de relever également que « Les cyberattaques les plus sophistiquées et
les plus dévastatrices commencent souvent par des cyberattaques d’ingénierie sociale, telles que le spear phi-
shing, ou l'attaquant accede a un réseau d’entreprise » (Hutchins et al., 2011).

De facon beaucoup plus pernicieuse, et comme l'observe la journaliste Maria Ressa, Prix Nobel de la paix 2021,
nous vivons dans l'ére des autoritarismes numériques qui se distinguent notamment par « une manipulation



insidieuse de l‘attention humaine, de nos émotions, pour créer des réalités alternatives. »

Ce phénomene n’est pas nouveau, il est d’ores et déja répertorié dans le texte fondateur de la doctrine fran-
caise du SGDN de 2018, fixant le cadre du modele francais de cyberdéfense au titre des tentatives de déstabi-
lisation, repérées lors des élections américaines ou des printemps arabes.

Comment ne pas interroger la notion de souveraineté cyber a l'‘aune de cette nouvelle approche

de Uinfluence ?»

Pierre-Dominique CERVETTI, Maitre de conférences a Aix-Marseille Université, avocat, Membre du
Centre de droit économique (EA 4224) et Directeur de la Chaire Innovation et Brevets.
La souveraineté numérique : un enjeu majeur du XXle siécle

La question de la souveraineté numérique est présente au caeur des débats portant sur la gouvernance mon-

diale de la société de Uinformation. Celle-la méme qui a vu, a travers l'essor du numérique, l'expansion des GA-
FAM et l'avenement d’un systeme de création de valeur par la captation, le traitement et la commercialisation
des données personnelles.
Le succes des réseaux sociaux induit un brouillage des frontiéres entre l'espace public et la sphere privée. L'ac-
cumulation des données privées (dans ce qu'il est convenu de nommer le Big Data) représente, certes, une ri-
chesse commerciale pour les entreprises qui les maitrisent, mais elle est tout autant le vecteur de potentialités
pour le secteur public, pouvant étre utilisées a des fins collectives.

Propos conclusifs : Eric CAPRIOLI, avocat, docteur en droit HDR, co-responsable scientifique de la Chaire
Confiance numérique.
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